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Deutschlands Industrie auf 5G angewiesen

Wie wichtig schatzen Sie die Verfligbarkeit von
5G fur lhr Unternehmen ein?
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Prof. Dr. Ferdinand Dudenhoffer

5G-Netz

Basis: 552 Industrieunternehmen ab 100 Mitarbeitern in Deutschland; 2% weif3 nicht/keine Angabe;
Abweichungen von 100% sind rundungsbedingt; Quelle: Bitkom Research 2020
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Interview mit Prof. Dr. Ferdinand Dudenhoffer

5G - oder das Auto kann einpacken

Autoexperte Ferdinand Dudenhdéffer iiber die Zukunft der Automobilwirtschaft, die Rolle von 5G

und die Potenziale von Forschungskooperationen.

Alle reden von 5G.
Ist das eigentlich nur ein Hype?

Ganz im Gegenteil: Wer 5G verpasst, der verpasst die Welt.
Es ist die Technologie, die wir in unserer Gesellschaft
brauchen, um zukunftsféhig zu sein. Und auch die Weiter-
entwicklung des Autos ist ganz eng mit 5G verknipft.

Wofiir brauchen Autobauer 5G?

Die vernetzte Produktion ist um ein Vielfaches effizienter.
Die Ablaufe werden in den Fabrikhallen optimiert. Siehe
Volkswagens Kooperation mit Amazon: VW arbeitet mit
dem IT-Unternehmen an einer Vernetzung aller Werke,
Lager, Roboter und Maschinen. Das Potenzial ist riesig:
Binnen flnf Jahren wird VW 30 Prozent effizienter pro-
duzieren - ein Riesenvorteil im globalen Wettbewerb.

Wie kommt dieser Effizienzsprung zustande?

Man kann dank der Vernetzung genau erkennen, wo welche
Probleme auftauchen. Weil die Industrieroboter miteinander
kommunizieren. Sie wissen selbst am besten, wann eine
Wartung wirklich notwendig ist. Sie messen Fehler bei den

Produkten und werden auch dank kinstlicher Intelligenz
immer besser. Dadurch wird praziser gearbeitet und die
Qualitat fur den Endkunden besser. 5G bietet in den Werks-
hallen ein Fillhorn an Verbesserungen. Von daher ist es
undenkbar, dass in funf Jahren noch Fabriken am Markt
erfolgreich sind, die noch mit Faxgeraten arbeiten.

Lasst sich diese Optimierung auch auf
die Lieferketten libertragen?

Absolut. Die Maschinen sollten immer wissen, was welcher
Lkw wann liefert - ,just-in-time" auf die Spitze getrieben.
Und eigentlich muss die Lieferkette bis zum Endkunden rei-
chen. Der Kunde will ein prazises Lieferdatum fiir sein Auto.
Die Aussage ,Kommt in acht Wochen!" und dann schauen
wir mal, das wird in Zukunft nicht mehr funktionieren.

,5G bietet ein Fiillhorn an
Verbesserungen.

Partner der deutschen Autobauer

Mit innovativer Technologie unterstitzt Huawei in den Werkshallen der Automobilproduktion.
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Interview mit Prof. Dr. Ferdinand Dudenhoffer

Nun bietet 5G auch neue
Maoglichkeiten fiir vernetztes Fahren.
Entmiindigt das nicht den Fahrer?

Auf keinen Fall. Was bleiben wird: Als Porsche-Fahrer

will ich mein Auto flhlen - und selbstverstandlich steuern.
5G schafft hingegen Sicherheit. Heute helfen elektronische
Fahrassistenzsysteme wie ESP, dass ich in Kurven nicht ins
Schleudern gerate. Vernetztes Fahren bedeutet, zusatzlich
den Verkehr zu beobachten. So weif3 ich rechtzeitig, dass
hinter der Kurve ein Unfall lauert, und werde vom System
gebremst. Gefahrliche Situationen werden bereits im Ent-
stehen verhindert.

Braucht es dafiir flaichendeckende
5G-Mobilfunknetze?

Sicher. Navigationssysteme nutzen heute schon Verkehrs-
daten. Was 5G schafft ist, dass Daten viel praziser und
schneller werden.

Was hieRe es fiir die deutsche Autoindustrie,
wenn der Heimatmarkt bei 5G hinterherhinkt?

Das ware natlrlich ein schlechtes Zeichen. Aber trotz deut-
scher Konzernzentrale sind die Unternehmen international
aufgestellt. Dann wird es eben in China die ersten auto-
nomen Autos auf den Stral3en geben. Und es gibt langst
Verbindungen: Daimler profitiert vom Investor Geely.

Der Smart wird sein Comeback als deutsch-chinesisches
Gemeinschaftsprojekt erleben. Wir leben nicht auf einer
Insel. Globalisierung passiert und ist richtig - weil wir
davon alle profitieren.

Ist es nicht gefahrlich, wenn wir uns
technologisch stark von chinesischen
Konzernen abhdngig machen?

Was ware, wenn wir nicht mit ihnen zusammenarbeiten?
Dann bleiben wir - Uberspitzt gesagt - im Mittelalter ste-
hen. Deutsche und europaische Arbeitsplatze in Forschung
und Entwicklung waren verloren. Das kann keine Losung
sein. Ich bin Uberzeugt, dass in 20 Jahren China Technolo-
gieflhrer sein wird. Deshalb mussen wir sehen, dass wir
eine vernlinftige Form der Zusammenarbeit finden. Die
deutschen Autobauer schatzen China, sehen die Chancen.
VW ist ohne den chinesischen Markt nicht vorstellbar. Wir
brauchen aber eine Absicherung mit verbindlichen Regeln.
Wichtig ist, dass China politisch Vertrauen gewinnt. Da
muss auch von chinesischer Seite mehr kommen in Sachen
Offenheit und Transparenz. Wenn wir aber negative Folgen
der Zusammenarbeit ausschlieRen kénnen, sind wir gemein-
sam auf der Gewinnerstral3e.

,Mit verbindlichen Regeln sind wir
gemeinsam mit China auf der
Gewinnerstralse.”

Prof. Dr. Ferdinand Dudenh®f
Direktor Center Automotive RESEale

Wird die Diskussion um 5G noch
rational gefiihrt?

Nein, es ist vollig irrational geworden. Trump hat sein

Land in Handelskriege gefiihrt und alle Mittel gegen China
eingesetzt. Ich bin sehr froh, dass sich die Bundesregierung
bisher nicht von ihrem Weg abbringen lasst. Wir sollten
zusehen, dass wir mit 5G so gut und so schnell wie moglich
vorankommen. Und da ist Huawei als ein Weltmarktfihrer
unersetzlich.

Was kann die Politik tun, um Deutschlands
industrielle Zukunft zu sichern?

Unsere Forschungspolitik muss strategischer werden.
Momentan wird geflihlt jede Woche ein neues Champion-
Thema auf die Agenda geschrieben: einmal ist es die Bat-
terieproduktion, dann die Wasserstoffgesellschaft, nun die
EU-Cloud. Da springen wir anderen hinterher. Was mir fehlt
ist eine langfristige Strategie in den Bereichen, in denen wir
in der Forschung fuhrend sind wie friher in der Elektroche-
mie. Die Rolle haben wir verloren, weil wir zu oft einzelnen
Hypes hinterherlaufen.



5G-Netz

Mit strengsten Kontrollen Sicherheit
und Souveranitat gewahrleisten

Die Bundesregierung will Deutschland zum Leitmarkt des neuen Mobilfunkstandards 5G entwickeln. Deutschland-
weit miissen dafiir Zehntausende Mobilfunkmasten gebaut oder nachgeriistet werden. Eine der Kernfragen lautet:
Diirfen die Telekom, Vodafone, Telefonica und 1&1 Drillisch auch zukiinftig Huawei als Netzwerkausriister beauf-

tragen - oder wiirde das die Cybersicherheit Deutschlands beeintrachtigen? Die Antwort der zustdndigen Beh6rden

ist eindeutig. Volkswirtschaftliche Aspekte ebenfalls.

Sicherheitskatalog gibt Richtung vor

Mitte August haben das Bundesamt fiir Sicherheit in der
Informationstechnik (BSI) und die Bundesnetzagentur
Kriterien definiert, anhand derer die Zuverldssigkeit von
Netzwerkausrlstern geprift werden kann. Eine Weltpre-
miere: Nie zuvor haben Behérden derart systematisch und
sachorientiert die Sicherheit in 5G-Netzen von der Aus-
schreibung Uber den Aufbau bis zum Betrieb analysiert.

Wir stellen uns den Anforderungen vorbehaltlos: Seit

Jahren Ubertrifft Huawei das gesetzlich vorgeschrieben Mal3
in Sachen Transparenz. So legen wir als Erste die Quellcodes
gegenliber dem BSI offen ebenso wie unsere interne Tech-
nologie-Roadmap, in der wir unsere kiinftigen Entwicklungs-

schritte aufzeigen. Bereits Ende 2018 haben wir das Security
Innovation Lab in Bonn erdffnet, um gemeinsam mit dem
BSI und weiteren Partnern Cyberrisiken zu verstehen und
Losungen zu entwickeln. Insbesondere auch fiir 5G.

Sachorientierte Debatte wichtig

Parallel zu diesen Expertendiskussionen wird das Thema
Cybersicherheit und 5G auch in der Offentlichkeit und der
Politik intensiv debattiert. Angesichts der Bedeutung von 5G
flr Wirtschaft und Gesellschaft begrtiRen wir das. Allerdings
gerdt die sachorientierte Gefahrenanalyse zunehmend aus
dem Blick. Stattdessen rlckt die Forderung der US-Adminis-
tration in den Fokus, Huawei-Technologie grundsatzlich zu
verbannen.

Huawei konzentriert sich auf die unkritischen Zugangs- und Transportnetze

Auch der Mobilfunkstandard 5G setzt sich im Wesentlichen aus drei Bausteinen zusammen: Zugangs-, Transport-
und Kernnetz. Der Datenverkehr zwischen Endgerdten und Kernnetz erfolgt noch starker geschitzt, das heil3t in der
Luft und den Leitungen verschlisselt. Huawei beteiligt sich in Deutschland ausschlieBlich am Ausbau des Zugangs-

und Transportnetzes. In diesen Bereichen sind Datenpakete unlesbar.
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FAZ-Podcast

Was Sie liber 5G, Huawei und die
Zukunft des Mobilfunks wissen miissen

Carsten Knop und Alexander Armbruster im Gesprach
mit Prof. Dr.-Ing. Hans Dieter Schotten, Leiter des
Forschungsbereiches intelligente Netze am Deutschen
Forschungszentrum flr Kinstliche Intelligenz (DFKI)
am 22. Juni 2020.

- hier anhdren (bit.ly/faz-5g-huawei)

Kiinstliche Marktbeschrankung bedenklich

Da wir allen Anforderungen von BSI und Bundesnetzagentur
nachkommen, ist ein Ausschluss mit Sicherheitsbedenken
nicht zu begriinden. Bleibt die Frage, welcher Stellenwert
den US-Winschen eingeraumt wird. Selbstverstandlich sind
enge transatlantische Beziehungen flr Deutschland von
erheblichem Wert. Aber sollte Deutschland deshalb eigene
elementare Interessen hintanstellen?

Weltweit bieten neben Huawei nur Nokia und Ericsson die
Technologie, um Deutschland mit 5G flachendeckend aus-
zurlsten. Die kinstliche Zuspitzung auf ein Duopol hatte
gravierende Folgen: Erstens ist das Mobilfunknetz gegen-
Uber Gefahrenlagen jeglicher Art umso stabiler aufgestellt,
je mehr Ausrtster zum Zuge kommen konnen. Bei einem
Duopol ware der Ausfall eines einzelnen Unternehmens be-
sonders schwerwiegend, die Resilienz geschwacht. Zweitens
gilt, je grolRer der Wettbewerb, desto héher die Innova-
tionskraft und Produktsicherheit bei fairen Preisen. Davon
profitieren nicht nur die Telekommunikationsunternehmen,
sondern die Volkswirtschaft als Ganzes. Drittens wirde der
Ausschluss eines Anbieters den Aufbau des 5G-Netzes in
Deutschlands deutlich verzdgern, was erhebliche Nachteile
fur die deutsche Wirtschaft im globailisierten Wettbewerb
schaffen wiirde.

Digitale Souveranitdt weiter starken

Unabhéngig von der mdglichen Beteiligung von Huawei am
5G-Netzaufbau steht auRer Frage, dass Cybersicherheit eine
Daueraufgabe ist. Und: Dass Staaten und Regionen wie die
EU bestrebt sind, ihre digitale Souverénitat zu wahren. Der
Schlissel zu wahrer Souveranitat liegt darin, Regeln selbst
zu definieren und durchzusetzen - siehe den genannten
5G-Anforderungskatalog. Die NetzausrUster kdnnten auch
dazu verpflichtet werden, den Behdrden ihre Quellcodes
offenzulegen, um gréRtmaogliche Transparenz zu sichern.
An dieser Stelle sind wir Vorreiter. Zudem sind folgende
Aspekte von besonderer Bedeutung:

= Globale Standards beachten: Das Gremium fur
Standardisierung von Mobilfunktechnik 3GPP hat unter
wesentlicher Beteiligung von Europa alle notwendigen
Vorgaben flir eine 5G-Infrastruktur verabschiedet. Der
globale Standard ermdglicht es, Abhdngigkeiten von ein-
zelnen Anbietern zu minimieren: Netzbetreiber kdnnen
mehrere 5G-Zulieferer vertraglich an sich binden und
kritische Komponenten einzelner Hersteller bei Bedarf
austauschen. Die Kompatibilitat der verschiedenen
Komponenten ist gewdhrleistet. 170 Netze weltweit
nutzen den Standard bereits, denn nur die Einhaltung
gewdhrleistet einen effizienten 5G-Ausbau.

= Europdischen Lernprozess erméglichen: Digitale
Technologien entwickeln sich rasant. Umso wichtiger ist
es, dass sich nationale Sicherheitsbehérden, Wissenschaft
und Wirtschaft strukturiert austauschen. Dafir sollte ins-
besondere die EU-Agentur fir Cybersicherheit gestarkt
werden.

Weltweit zielen Staaten darauf ab, ihre digitale Infrastruktur
sicher und unabhdngig von anderen Machten aufzubauen.
Wettbewerb und Anbietervielfalt weisen den Weg. Anbieter
nur aufgrund ihrer Herkunft auszuschliel3en, wiirde dem
widersprechen.

Ericsson und Nokia erobern
Marktanteile in China

2019 hat China Mobile - Chinas groRter Telekom-
munikationsanbieter — 34 Prozent seiner sensiblen
5G-Kernnetzbauftragungen an Ericsson und 12 Pro-
zent an Nokia vergeben. Im aktuellen Jahr hat
Ericsson 5G-Liefervertrage mit allen drei chinesischen
Mobilfunkbetreiber abgeschlossen. Das Volumen
belduft sich auf dber 600 Millionen US-Dollar. Und
Nokia hat Mitte Juni den Auftrag erhalten, 10 Pro-
zent des Kernnetzes von China Unicom aufzubauen.



https://www.faz.net/podcasts/f-a-z-digitec-podcast/was-sie-ueber-5g-huawei-und-den-mobilfunk-wissen-muessen-16833412.html

Sicherheit

Huawei ein verlasslicher Partner -
seit uber drei Jahrzehnten

Das Geschaftsmodell von Huawei basiert seit Griindung des Unternehmens wesentlich auf Qualitdt und Verlasslich-
keit. Mit Erfolg: Wir beliefern weltweit 500 Telekommunikationsanbieter in rund 170 Ldndern - und weisen seit jeher
eine exzellente Sicherheitsbilanz auf: Es gab keinen ernsthaften Zwischenfall im Bereich der Cybersicherheit. Gleich-
wohl besteht die Sorge, dass der chinesische Staat iiber das Privatunternehmen Huawei, Regierungen und Konzerne
weltweit ausspionieren und sie durch eine gezielte Verschlechterung der Netzperformance erpressen oder Mobil-
funknetze komplett lahmlegen kénne.

Weltweit am strengsten kontrollierter Auch abseits der Gblichen Kontrollen wurde das Top-Ma-
Netzwerkausriister nagement von Huawei ber Jahre vom US-Auslands-
geheimdienst NSA investigativ beobachtet, so die Bericht-
Fakt ist, dass Huawei der am starksten kontrollierte Netz- erstattungen der New York Times und des Spiegels im Zuge
werkausruster weltweit ist. Wir sehen das als Ausweis der Snowden-Enthillungen. Dabei wurden nicht einmal
besonderer Qualitdt und unterstiitzen die Behorden aktiv. Hinweise gefunden, dass Huawei in irgendeiner Form
Denn: Unser gesamtes Geschaftsmodell basiert darauf, dass besondere Beziehungen zur chinesischen Regierung pflegt.

wir unseren Kunden nicht nur innovative Produkte anbieten,
sondern auch hdchste Cybersicherheit gewahrleisten. Trafe
auch nur ein einziges der erwahnten Schadenszenarien zu,
waren wir schlagartig vom Weltmarkt verbannt - und zwar
zu Recht.

Klimaschutz

5G senkt CO,-Emissionen

Die EU-Kommission gibt beim Klimaschutz einen schnelleren Takt vor:
Bis 2030 sollen die CO,-Emissionen um 55 Prozent gegeniiber 1990 sinken.

Um das ehrgeizige Ziel zu erreichen, missen Einsparungen

auch abseits der bisher im Fokus stehenden Technologien 5G 18-mal effizienter als UMTS

erzielt werden. Das gilt zum Beispiel flir Datenlbertragun-

gen im Mobilfunknetz, deren Volumen sich allein seit Treibhausgasemissionen in CO,-Aquivalent
2015 auf 2,8 Milliarden Gigabyte pro Stunde Videostreaming in HD-Qualitat

@ verflnffacht hat. 5G kann hier eine
Schlusselrolle fiir mehr Klimaschutz
einnehmen. So ist 5G laut Studie GKAMM
des Umweltbundesamtes die mit
Abstand effizienteste Mobilfunk-
technik. Verzdgerungen bei der Q
Modernisierung des Mobilfunk- GKAMM
netzes wirken sich entsprechend UMTS (3G) LTE (4G)
negativ auf das Klima aus.

- Factsheet zur Studie
e (bit.ly/uba-co2-mobil)

56KAMN

Quelle: Umweltbundesamt


https://www.umweltbundesamt.de/sites/default/files/medien/2546/dokumente/factsheet_klimawirkung_video-streaming.pdf
https://www.umweltbundesamt.de/sites/default/files/medien/2546/dokumente/factsheet_klimawirkung_video-streaming.pdf

Kennzahlen

Huawei in Deutschland

Huawei investiert in Deutschland mit weit iiber 100 Millionen Euro iiberdurchschnittlich in Forschung und
Entwicklung. Insgesamt beschiaftigt das Unternehmen hier an 18 Standorten 2.500 Mitarbeiter und damit mehr,
als in jedem anderen Land auBerhalb Asiens. Der Hauptsitz des global agierenden Unternehmens ist in Shenzhen,
im Siidosten Chinas. Huawei gehért als unabhdngiges Unternehmen im Privatbesitz zu 100 Prozent seinen
Mitarbeiter - ein globaler Technik-Konzern in privater Hand.
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chinesische Technologie-Konzerne an, auch

dank Huawei. Das Unternehmen hat hier

bereits 2008 seine Europazentrale mit Uber
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mit dem Bundesamt fUr Sicherheit in es ist eines von weltweit zwolf
der Informationstechnologie (BSI), um 1 Huawei OpenLabs.
neue Technologien fur héchste Cyber- @
sicherheit zu zertifizieren. @
Standorte @

German Research Center (GRC)

WE”'HE,M Mit 400 Forschern ist der Standort das
grolte Huawei-Forschungszentrum in
Manufacturing Technology Center Europa. Wesentliche Forschungskoope-
Seit einem Jahr entwickeln und testen rund rationen mit deutschen und europadischen
70 Mitarbeiter Automatisierungstechnologien, Partnern werden von hier vorangetrieben,
insbesondere flr den Produktionsbereich. beispielsweise zu Antennen flr Basis-

stationen oder Cybersicherheit.



Kontakt

Ihre Ansprechpartner

Fiir Fragen und Anregungen stehen wir jederzeit fiir Sie bereit.

Carsten Senz

Head of Corporate Communications
carsten.senz@huawei.com

Sven Ursinus

Associate Director Government Affairs
sven.ursinus@huawei.com

Ingobert Veith

Director Public Policy
ingobert.veith@huawei.com
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