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ファーウェイ・テクノロジーズ副会長

グローバル・サイバー・セキュリティ委員会議長

胡厚崑（ケン・フー／Ken Hu）

サイバー・セキュリティは依然としてお客様、各国政府、ベンダー各社の重要な懸案事項であり、ファーウェイが企業

戦略のひとつとして積極的に取り組んでいる課題でもあります。

グローバルなサイバー・セキュリティの問題を解決するにあたっては、ベンダー、お客様、行政や司法機関による国

際的な協力なしに実質的効果を得ることは難しいと考えます。また、知識や成功・失敗事例の共有により、テクノロ

ジーが本来の意図から逸脱する目的で使用されるリスクを低減することも必要となります。

もしこの課題に対して万能の答えやソリューションというものが存在するならば、それらはすでに発見され、適用が

進んでいるはずです。しかし、実際には世界中で標準、法律、慣習、規範が議論の渦中にあり、その事実こそサイ

バー・セキュリティの課題がまだ初期段階にあることの証だといえます。この段階では成功事例を共有し、さまざまな

場面に適用しながら状況を改善するよう努めていくことが必要です。

本提言レポートは、ファーウェイを含めたベンダーがサイバー・セキュリティに関連してどのような方針、手順、改革を

考慮しているかを広く理解してもらう一助となるよう、知識共有を促進する取り組みのひとつとして作成されました。

本レポートが読者の皆様のお役に立つことを願います。また、当社および通信業界全般がより安全な通信技術を設

計・構築・配備するために、本レポートに書かれたこと以外にも何をすべきかについて、皆様からの建設的なご意見

をお待ちしています。

ここで、ファーウェイ・テクノロジーズの副会長兼グローバル・サイバー・セキュリティ委員会議長として当社の立場を

明確にしておきます。まず当社は、エンド・ツー・エンドのサイバー・セキュリティ保証を向上させるよう推奨された以

外には、いかなる政府や機関からも当社の立場、方針、手順、ハードウェア、ソフトウェア、雇用慣行などの変更を指

示もしくは要求されたことはありません。また、いかなる政府や機関からも当社の技術へのアクセス、当社の保持す

る個人または組織のデータや情報の提供を要求されたことはありません。

当社は引き続きすべてのステークホルダーと連携し、安全な通信技術の設計・開発・展開の能力と効率性の向上に

努めてまいります。

テクノロジーが生み出すイノベーションが最大限に活用され、人々の生活を改善し、経済発展がもたらされれば、世

界はよりすばらしい場所になるはずだと、ファーウェイは固く信じています。ファーウェイはこれからもあらゆる側面

で、オープンで透明性の高い、責任ある事業運営を続けていく所存です。

1 まえがき
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私たちはグローバルにつながった世界に生きています。そしてその世界は、グローバルに広がるサイバー・セキュリ

ティの脅威にさらされています。こうした脅威は国境によって制限されることなく、あらゆる技術、あらゆるハードウェ

ア・ベンダー、ソフトウェア・ベンダー、サービス・プロバイダー、そして消費者や官民の組織を含むユーザーをター

ゲットにしています。洗練度と規模の点では過去最大となっており、拡大の傾向は今後も続くでしょう。

ファーウェイはサイバー・セキュリティに対し、「先入観を持たず、誰も盲信せず、すべてを確認する（Assume 
nothing, Believe no-one and Check everything）」ことを掲げています。

当社は昨年、サイバー・セキュリティ提言レポートの第1版を発行し、官民のステークホルダーと協力して、テクノロ

ジーとグローバル化から得られる利点をともに享受しながら、それに伴う課題に合理的かつ実践的に対処していくと

いう意志をあらためて表明しました。

その中で、個人や企業の営みが世界中を結ぶ通信インフラによってつながりあい、そのインフラは多数のICT
（Information and Communication Technology：情報通信技術）ベンダーが提供する技術の上に構築され、その技

術は世界中の部品製造業者やサービス・プロバイダーからの供給で成り立っているという、グローバルなエコシステ

ムについて説明しました。

また、私たちの誰もがテクノロジーに支えられていること、デジタル・イノベーションによって世界がどんどん小さくな

り、社会の発展、より良い教育、より高品質なユビキタス医療が可能になり、人々の体験全体の幅が広がっているこ

とについて詳述しました。

さらに、私たちの生活がグローバル化し、相互に依存しあい、デジタル化するにつれ、テクノロジーが盗難、不正、損

害など本来の意図とはまったく異なる目的で使用されるという課題が生じていることも認識しました。

未来の安全を確保する――将来を見据えたセキュリティ

第2版となる今回のサイバー・セキュリティ提言レポートでは、これらの重要なテーマに立ち戻るとともに、第1版よ

りもさらに踏み込んで、通信技術の設計・構築・展開においてサイバー・セキュリティ対策をあらかじめ組み込むう

えでファーウェイがどのようなアプローチをとっているのかを概説します。当社の包括的戦略とガバナンス体制、日

常業務におけるプロセスと標準、現地法令と国際法令への理解、人的資源と研究開発への取り組み、検証手順の

遵守、そして「先入観を持たず、誰も盲信せず、すべてを確認する（Assume nothing, Believe no-one and Check 
everything）」という規範について説明します。

これに加えて、サード・パーティ、サプライ・チェーン、調達に関する業務をどのように管理しているか、製造工程と

サービス・デリバリーをどのように管理し安全性を確保しているかを詳述するとともに、監査、トレーサビリティ、欠陥

や脆弱性の特定と解決に関する当社のプロセスについても掘り下げています。

また、私たちの社会のあらゆる営みに不可欠なものとなったインターネットと、そこから生み出されるいつでもどこで

も「つながった」ライフスタイルやボーダーレスなビジネスの展望、強力かつダイナミックな新しい英知の集積源として

のクラウドの可能性といった、デジタル化の主な動向についても論じます。より広くスマートな情報パイプが利用者と

ネットワーク間の距離を「ゼロ」に近づけ、デジタル化の次の波の中から湧き出る新たな可能性をつなげるという構

想、そして、デジタル世界と物理世界のコンバージェンス、モノのインターネットが人類にもたらす画期的な変化など

を検討していきます。

2 要　　旨
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本レポートでは、現在および将来の利益を紹介しながら、ネットワークとデータのセキュリティと健全性に関する課題

を考慮していきます。さらに、ファーウェイはセキュリティを考慮する際、過去の問題もしくは現在ある問題に対処する

のみならず、今日とは大きく異なるであろう将来の社会の安全性の確保にも同等レベルで注力していることを示しま

す。

標準が標準ではないという問題

このように将来を見据えた視点から、ファーウェイはサイバー・セキュリティに関する国際規格や業界標準の必要性

を強く認識しています。各国政府、企業、技術ベンダーが共通の規格をより詳細に策定し、その目的を理解してプラ

スの効果を認め、それを効率的に適用していけば、世の中で「良いものとはかくあるべき」という合意ができるでしょ

う。重要なのはすべての問題を解決することではなく、解決しようとしている問題の性質と解決方法について共通の

認識を持つことです。

実際、標準化に関する問題は、標準が標準ではないということです。これは世界共通かつ業界全体に及ぶ課題で

す。ICT業界がグローバルな技術標準や規格に基づいて大きな発展を遂げたのと同様に、セキュリティに対しても業

界が連携して共通の標準化された対策を取ることで、デジタル化の利点を享受できるようにしなければなりません。

ここで技術を売る側と買う側がともに抱える最大の課題のひとつは、あまりにも多くの標準とベスト・プラクティスが存

在していることでしょう。

欧州や米国でこうした課題への認識が深まったことを受けて、ファーウェイではお客様から寄せられたセキュリティに

関する問い合わせの上位100件をまとめることにしました。これらを標準化しようというわけではありませんが、お客

様の視点から見た的確なサイバー・セキュリティ対策の参考にはなることと思います。

ファーウェイにおけるエンド・ツー・エンドのサイバー・セキュリティ対策

サイバー・セキュリティ関連の課題に対して、ファーウェイが最適かつ最も包括的な対策を取っていると言うつもりは

ありません。むしろ当社は、常に進化を遂げるこの課題について取り組むべき仕事がまだまだあると自覚していま

す。この提言レポートでは当社のエンド・ツー・エンドの対策を詳細に記述します。これは、昨年発行した提言レポート

の第1版に対して最も多く寄せられ、お客様、各国政府、その他のステークホルダーとの議論でもたびたび指摘され

る「ファーウェイのエンド・ツー・エンドのサイバー・セキュリティ対策をより詳細に教えてほしい」という要望に応えるも

のでもあります。

ファーウェイは当社のプロセスへの提案や、さらには通信業界が直面するより大きな課題にどのように取り組むべき

かについての提案を歓迎しています。本レポートが触媒となり、より広範で協調的な、合理的情報に基づく官・民の

対話を促し、それを起点に共通の目標と目的を達成することができれば幸いです。
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サイバー・セキュリティが簡単に解決できる問題であれば、この提言レポートを執筆する必要はなかったでしょう。実

際には、この課題に対する単純で完璧な答えなど存在しません。サイバー・セキュリティの課題は実に広範囲に及び

ます。あまりに多くの機器がインターネットに接続され、そのそれぞれに多岐にわたるセキュリティ上の問題がありま

す。ハードウェアにもソフトウェアにもあまりに多くの脆弱性が存在します。テクノロジーの変容はあまりに速く、攻撃

する側は一度の成功で十分に目的を果たせる一方、防衛する側は常に成功し続けなければいけません。

「サイバー・セキュリティに対するファーウェイの視点と取り組み：21世紀の通信技術とセキュリティ――その現状と課

題」と題された第1版の提言レポートは2012年9月に発行され、サイバー・セキュリティに関連した攻撃リスクを低減

するための連携の必要性について幅広く国際的な議論を生み出しました。

第1版の発行以来、活発な議論が続き、さまざまな課題が明確になると同時に、各国政府もお客様もそれぞれに戦

略を定義し、それを精査して実行に移してきました。

第2版となる本レポートでは、サイバー・セキュリティに関するファーウェイのガバナンス、戦略、指針、手順に焦点を

当て、サイバー・セキュリティをどのようにして当社のDNAの一部としているかについてより実践的な観点から詳述し

ます。執筆にあたっては、簡潔であると同時に、適度に詳細な記述によってサイバー・セキュリティの議論に資するよ

う腐心しました。このレポートにより、当社が製品とサービスの安全性、セキュリティ、品質の持続的な向上のために

どれだけの努力をしているかについて、理解を深めていただけることを願います。

とはいえ、ファーウェイのような大規模かつ複雑な企業における指針、手順、プロセス、作業方法のあらゆる詳細を

完全に網羅することは不可能でしょう。したがって本レポートは、当社のエンド・ツー・エンドのサイバー・セキュリティ

戦略の概要を示すことで、これら重要な課題について一般の議論に一石を投じることを目的としています。

3 はじめに
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提言レポートの第1版「サイバー・セキュリティに対するファーウェイの視点と取り組み：21世紀の通信技術とセキュリ

ティ――その現状と課題」は幅広く読まれ、メディアでは主に以下の点について取り上げられました。

 • サイバー・セキュリティがビジネスにマイナスとなりうるという事実

 • 世界のICTサプライ・チェーンは密接に絡み合い、ある機器を特定の国による「外国製」と決めつけることは不可

能であること

 • 私たちは無法地帯の「ワイルド・ウェスト」となりつつあるインターネットから距離を置くべきであること

 • サイバー・セキュリティのリスクを解決または軽減するには、世界中のあらゆる関係者間の協力が必要であること

第1版の提言レポートでは、私たちがテクノロジーとそれが人間にもたらす基本的な便益にどれほど頼るようになった

かについて述べました。テクノロジーの発達によって世界がより小さく、より包括的で、より相互につながった場所と

なったことで、社会の成長が促され、教育や医療が向上し、国や企業の世界における競争力に変化をもたらしました。

また、ネットワークに接続された機器の爆発的な増加、それらの機器向けのアプリケーションの普及、クラウド・コン

ピューティングの台頭について詳述しました。現在、人々は日常生活においてもビジネスにおいても、世界中を結ぶ

通信インフラにつながった状態で、その通信インフラにはさまざまなICTベンダーから提供されるテクノロジーが使わ

れており、誰もがグローバル・サプライ・チェーンに関わらざるをえなくなっています。この複雑に絡み合ったエコシス

テムには、テクノロジーを本来の意図からまったくはずれた用途で使用し、技術やインフラの盗難、破壊、損壊を試み

る者がつけいる隙が存在します。

第1版では、ファーウェイのサプライヤーのエコシステムについても詳述し、当社の名前が記された製品の構成部品

すべてがファーウェイ製とは限らないことを説明しました。実際、ファーウェイの技術ポートフォリオに含まれるコン

ポーネントのうち最大70%がファーウェイ製ではなくグローバル・サプライ・チェーンから調達したもので、米国がその

32%を占める最大の調達先となっています。同レポートでは、多くの欧米系ICTベンダーが大規模な研究開発セン

ターを中国に設置していること、成都1都市だけでもフォーチュン500にランクインする企業189社が拠点を置いてい

ること（現在では250社に増加）を示しました。これは世界中に見られる現象です。どの企業も、研究開発やサポート・

サービスをそれぞれに最適な国に設置するからです。

同レポートでは、テクノロジーを利用して自らの目的を果たそうとする政府の活動についても率直な意見を述べまし

た。自国の国益に合致しない国や自国の企業の競合相手を批判しつつ、同時にゼロデイ攻撃 1プログラムを購入し、

テクノロジーを利用して他者を犠牲に自国の政治経済上の利益を追求するという一部の政府の矛盾について、疑問

を呈しました。さらに、サイバー・セキュリティを貿易障壁として利用しながら、正当な根拠となる事実をなんら提示す

ることなく特定の企業を市場から締め出そうとする政府や政治家を批判しました。

また、ファーウェイのサイバー・セキュリティに対する取り組みも説明し、サイバー・セキュリティをあらゆる業務にどの

ように取り入れているのかを大まかに記し、それをどう実践しているかについて概要を述べました。

レポートの最後には、法制度の整備と透明化に対して注意を喚起しました。最近の一部の政府機関に関する摘発や

技術関連企業の動きを踏まえると、このような法整備は以前にも増して急務であると言えます。

1 　ゼロデイ攻撃とは、コンピューター・システム上の未知の脆弱性を狙った攻撃で、脆弱性が検知されてから「0日」で生じることからこのように称される。開発者は脆
弱性に対する対策を講じる時間がまったくないことになる。

4 第1版での提言
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ファーウェイの副会長である胡厚崑（ケン・フー）は、2013年に東京で開催された世界ICTサミットでの「デジタル化が

もたらす次の波」 2と題する講演において、デジタル化がもたらす今後の成長トレンドを次の4点にまとめ、解説しまし

た。

 • 第一に、インターネットがビジネス思考の一部となる

 • 第二に、モバイルによって実現される柔軟なワークスタイルが人々の生活の基本となる一方、国境による制約を

受けないボーダーレスな企業が事業運営の不可欠な形態として確立される

 • 第三に、インターネットやクラウド・コンピューティング、ビッグ・データを通じて世界中の人々の知識やマシンの

データが融合し、新たにつながり、共有されたインテリジェンスが形成される

 • 最後に、インターネットやソーシャル・メディアが世界中の消費者の行動と嗜好の同質化を促し、インテリジェント

な分析が事業利益のために利用される結果、ニッチ市場とローカル市場の区別があいまいになり、企業は必然

的にグローバルに発展せざるをえなくなる

将来的に、5Gテクノロジーは現在最速のワイヤレス帯域幅の100倍のスピードに達すると予測されています。ファー

ウェイはグローバルな5Gの標準化と研究のパイオニアとして、より広くスマートな情報パイプを提供することで利用

者とネットワーク間の距離を「ゼロ」にし、最終的にはデジタル化の次の波の中から湧き出る新たな可能性をつなげ

られるよう努力をしていきます。

当社が年次報告書の中で発表した「ICTの先にあるもの：次のデジタル革命に向けて」 3と題する市場動向レポート

において、前世紀に経験したいくつかの進歩の波は、通信（電信、電話、放送）、ホーム・エンターテインメント（ラジ

オ、テレビ）、コンピューティング、インターネットといった情報技術によって実現したものであることを述べました。情

報技術は世界中で経済成長を促し、人々の生活や仕事のスタイルを変えました。現在私たちは、「車社会」から「ネッ

トワーク社会」への進化の途上にいます。しかし、情報システムは依然として補助的な支援システムと考えられてお

り、デジタルの世界とリアルな世界は平行に分離したままになっています。今日、デジタルの世界とリアルな世界が

融合し始めるにつれて、「モノのインターネット」の進歩が情報を基盤とした発展の効果的な触媒となることがわかっ

てきました。これは全人類に画期的な変化をもたらすことになるでしょう。

情報と通信の先に、デジタルの世界とリアルな世界の一体化が進み、新たなデジタル革命が起ころうとしています。

ネットワークの重要性が増すことで、デジタル市民の時代が切り開かれ、デジタル・ビジネス時代が間近に迫ってい

ます。これは、ビジネスの生産や経営がもはやネットワークなしには成り立たなくなっていることからもわかるでしょ

う。こうしたボーダーレスなインターネットの力が、デジタル社会の隆盛をもたらすのです。

ビッグ・データから「ビッグ（偉大な）」ウィズダム（英知）へと時代が変わり、通信事業者や企業のITシステムが後処理

型の支援システムからリアルタイムのビジネス・システムへと進化することで、ITの役割が根本的に変化します。企

業の従来型ITアーキテクチャではもはや膨大な量のデータを処理できず、インターネット指向のクラウド・コンピュー

ティング・アーキテクチャが必要となってきます。データセンターの再構築が、ビッグ・データ対応のための基礎となる

でしょう。

2 　http://www.huawei.com/jp/about-huawei/newsroom/press-release/hw-267207---ceo-ict----2013------------------------ict----.htm
3 　http://www.huawei.com/jp/about-huawei/corporate-info/annual-report/annual-report-2012/market-trends/index.htm

5 未来の安全を確保する： 
将来を見据えたセキュリティ
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ネットワークの帯域幅不足は、情報を基盤とした発展とユーザー・エクスペリエンスの向上を妨げます。したがって、

ユビキタス・ギガビット・ネットワークがすべてのデジタル社会の必須条件となることが予想されます。

「ハード」パイプから「ソフト」パイプへの進化には、プログラマブル、スケーラブル、アプリケーション・アジャイル、オー

トマティック、オープン、インテリジェントなネットワークの開発が必要となり、SDN（Software-defined Networking：ソ
フトウェア定義ネットワーク）が次世代ネットワーク・アーキテクチャの発展をもたらすと考えられます。

これからのインテリジェント端末は、コミュニケーション・ツールを超えて人間の五感の延長となります。未来の端末は

コンテキスト・アウェア（ユーザーが置かれた環境や本人の嗜好・関心から希望する情報や将来の行動を感知するこ

と）かつインテリジェントな感覚機能を備えることになるでしょう。

ファーウェイは、セキュリティを考慮する際、過去の問題もしくは現在ある問題に対処するのみならず、今日とは大き

く異なるであろう将来の社会の安全性の確保にも注力しています。情報技術は社会や経済の相互作用を支え、未来

の世代が自由と繁栄を享受するうえで重要な役割を果たします。だからこそ、サイバー・セキュリティの課題に確実

かつ的確に取り組むことが非常に重要なのです。

通信技術を売る側と買う側に共通する課題は、あまりにも多くの標準とベスト・プラクティスが存在していることです。

「標準化の問題は、標準が標準ではないことだ」といっても過言ではありません。標準、ガイドライン、ベスト・プラク

ティスについて議論する際、そもそも言葉が共通に定義されているかさえ定かではないのです。標準やその一部が

重複したり、地域格差や業界格差が見られることがしばしばあります。しかし、ISO／CASCO議長のジョン・ドナルド

ソン（John Donaldson）氏が述べたように、「規格がなければ適合性評価は無意味であり、適合性評価がなければ

規格の価値は限定される。つまり、国際貿易を推進するには、この2つの要素が不可欠である」のです。

魔法の杖でも使ってサイバー・セキュリティについて「かくあるべきもの」を合理化、簡素化、基準化、標準化できれば

いいのですが、実際には、ファーウェイを含めあらゆるハイテク企業は目の前の現実に対応していかなければなりま

せん。

ファーウェイはこの課題に対する方策として、狩野モデル 4やシックス・シグマなどさまざまな品質管理技法を活用して

います。以下は当社の大まかな取り組みです。

ステップ1：法令、標準、ベスト・プラクティス、お客様の要件、ケース・スタディ、最前線の新知識などを評価し、

どのようにファーウェイの方針や手順へ適用するかを検討する。

ステップ2：企業理念、戦略的目標、組織計画などを準備・更新する。ステップ1で検討した「知識や要件」を適

用する必要のあるファーウェイの全部門に対し、セキュリティのベースラインを作成・更新する。

ステップ3：ステップ2で設定されたベースラインの要件に従い、ソリューション、プロセス、方針、手順を更新す

る。

ステップ4：技術標準、規則、テンプレート、ガイドライン、監査のKCP（Key Control Points：主要管理項目）を

作成するとともに、必要に応じて適切なトレーニングを実施し意識を高める。

4 　http://www.kanomodel.com/

6 標準が標準ではないという問題
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ステップ5：問題が確認されるたびに、クローズド・ループ式管理を適用して上記のステップを繰り返すことで解

決を図り、継続的な改善を行う。

ステップ6：ステップ1から再開する。

ファーウェイは事業運営のあらゆる側面でこうした取り組みを実施し、標準やベスト・プラクティスについて知識を蓄

積するとともに、常に改善を続けています。

上述の課題に対処するにあたり、ファーウェイがお客様からセキュリティに関して受けた上位100の問い合わせをま

とめることにしました。この問い合わせリストは、技術ベンダーのサイバー・セキュリティに対する取り組みについて聞

いておきたい質問を集めたものと言えます。

当社ではこのリストを「逆RFI（Request For Information：情報提供依頼書）」と呼んでいます。つまりこれは、お客様

が購入を考えているベンダーに対して満たしているかどうかを聞くべきサイバー・セキュリティ要件のリストなのです。

「逆」というのは、ここでは通常の情報提供依頼プロセスが逆転し、ベンダーである当社がお客様に、サイバー・セ

キュリティにどのように対処しているかを問い合わせるよう促しているということです。

このリストは性質上、すべての業界や法令、技術規格に適用できるわけではなく、またそれを目的にもしていませ

ん。お客様が入札への返答の際、ベンダーのサイバー・セキュリティへの対処能力をシステマティックに分析し、その

情報を活用してRFIやRFP（Request For Proposal：提案依頼書）の質を高め、短期的、長期的な技術要求を満たす

最良のベンダーを見つけられるような手がかりを、ファーウェイに寄せられた質問に基づいて提案するものです。

ファーウェイはこの「トップ100リスト」をまもなく発表します。発表後、リストについてのご意見やご感想、追加や訂正

のご提案を募集し、2014年には更新版を公開する予定です。

6.1 セキュリティに関するお客様からの問い合わせトップ100
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昨年発行した提言レポートの第1版に対するご要望として最も多く寄せられ、お客様、各国政府、その他のステーク

ホルダーとの議論でもたびたび指摘されるのが、「ファーウェイのエンド・ツー・エンドのサイバー・セキュリティ対策を

より詳細に教えてほしい」ということです。本章はこの目的にのみページを割き、通信技術の設計・構築・展開におい

てサイバー・セキュリティ対策をあらかじめ組み込むうえでファーウェイがどのようなアプローチをとっているのかを、

より踏み込んで概説します。

当社の取り組みを詳細に示すにあたり、第1版の提言レポートと同様、その取り組みの堅牢性や完全性については

主張していません。それは当社ではなくお客様が判断するものです。当社はまた、セキュリティの取り組みに関して

はいまだ継続的な改善を要する点が多いことも認識しています。しかし、ファーウェイは事業のあらゆる側面でオー

プン性と透明性を追求しており、当社の方針や手順についてより多くの方々に審査・考察・評価・質疑をしていただく

ことで、高品質な製品とサービスを提供する当社の能力がいっそう向上すると考えています。こうした姿勢から、当社は

ぜひ皆様からフィードバックをいただき、これらの問題について開かれた議論をする機会を持ちたいと思っています。

本章では、ファーウェイのコア・プロセスについて12の節に分けて順を追って解説します。

7 ファーウェイにおけるエンド・ツー・エンド
のサイバー・セキュリティ対策

プロセス領域 なぜこの機能・プロセスが重要なのか

1. 戦略、ガバナンス、 
管理

取締役や幹部社員がサイバー・セキュリティに無頓着だとしたら、一般社員も関心を払いませ
ん。サイバー・セキュリティを企業の組織構造、ガバナンス、リスク管理戦略、内部統制の枠組み
に組み込むことが、優れたサイバー・セキュリティの設計・開発・提供の第一歩となります。

2. 基本要素の構築： 
プロセスと標準

均一な品質の製品を作り続けるには、一貫した品質管理プロセスや標準、さらに従業員やサプラ
イヤーに対する標準化されたアプローチが必要です。サイバー・セキュリティも同様で、プロセス
の中身や標準への準拠に規範性がなければ、最終製品の品質、安全性、セキュリティの水準を
均一に維持することができません。

3. 法律と規制

法律は複雑で多岐にわたり、絶えず改正が行われています。ある国の1つの法律でもその履行
方法はさまざまで、同じ法令に対して複数の解釈がありえます。法律、条例、標準、国際統制に
よって、サプライヤーや企業にとってより複雑でリスクの高い環境が生じます。企業のプロセスは
この多様かつ複雑な状況に、最小限ではなく最大限、対処できるものでなければなりません。

4. 人材の重要性

多くの企業は人材が最も重要な資産であるとしており、これは確かに事実です。しかし、セキュ
リティの観点からは、人材は最大の弱点ともなりえます。多くの場合、成功も失敗も従業員の雇
用、教育、動機づけ、業績管理をどのように行うかにかかっています。これはサイバー・セキュリ
ティに限ったことではなく、企業戦略全体の成否にも同じことが言えます。

5. 研究開発

企業は限られた資本を投入してハイテク製品を購入するにあたり、常に高品質で安全な製品を
納品できる厳密なR&D（Research and Development：研究開発）プロセスを持ったベンダーで
なければ取引したいとは思わないでしょう。さらに、「新製品に投資するか」「全製品の安全性確
保に投資するか」という二者択一を迫るベンダーとも関わりたくはないでしょう。品質を製品に後
付けできないように、サイバー・セキュリティも後付けすることはできません。企業は次世代製品
に投資すると同時に、サイバー・セキュリティを適切な形で製品の設計・開発・展開に組み込むよ
うR&Dを強化するという長期的な姿勢を示すことが必要となります。
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プロセス領域 なぜこの機能・プロセスが重要なのか

6. 検証： 
先入観を持たず、 
誰も盲信せず、 
すべてを確認する

高品質で安全な製品を提供するにはしっかりとしたR&Dプロセスが不可欠ですが、R&D部門は
適切な試験や検証なしで新製品をすばやく市場に投入しなければいけないというプレッシャーに
さらされる場合もあります。独立した検証において「多くの目、多くの手」という方針で複数の階層
を設定すれば、安全性に欠ける製品が出回るリスクを低減できます。全過程で権限を分散して
抑制と均衡を保つとともに、階層型の独立したセキュリティ検証を実施することで、「近道をしな
い」アプローチを取り、お客様の投資とサービスを守ります。

7. サードパーティの 
サプライヤー管理

多くの大規模なハイテク企業は、ハードウェアおよびソフトウェアのコンポーネントの調達、デリバ
リーのサポートや製品の設置においてサードパーティを利用しています。サードパーティの技術
やプロセスにセキュリティの脆弱性があると、それを統合した製品やサービスの脆弱性も高くなり
ます。エンド・ツー・エンドのサイバー・セキュリティを実現するには、サイバー・セキュリティのベス
ト・プラクティスをサプライヤーと連携して取り入れていかなければなりません。

8. 製造
製品の製造業者は、世界各国のサプライヤーから調達した、さまざまなセキュリティ標準に対応
したコンポーネントを統合して最終製品を製造します。製造や輸送の全過程において、いかなる
セキュリティ・リスクをも不注意にも意図的にも招かないよう留意しなければなりません。

9. 安全な 
サービス・デリバリー

製品の設計段階でセキュリティをどれほど考慮しても、設置、サポート、保守の段階を安全に遂
行しなければ意味がありません。お客様は当然ながら、自社の事業を支える装置に対するアップ
グレード、パッチ、障害復旧などの運用保守が安全で安心できるものであることを望みます。つま
り、製品ライフサイクル全過程でのセキュリティが求められているのです。

10. 問題が 
発生した場合： 
問題、障害、 
脆弱性の解決

セキュリティを100%保証できる企業は存在しません。そのため、問題に効果的に対処し、失敗に
学ぶ能力が、お客様とベンダー両者にとって非常に重要となります。「危機」の際の行動を知り、
上層部が情報を把握して迅速な決定を下し、お客様やステークホルダーと効果的に連携するこ
とで、サービスを早急かつ安全に正常な状態に復旧させることが可能になります。

11. トレーサビリティ： 
徹底した追跡

問題が発生した際、それがどこで発生し、どのハードウェアやソフトウェア製品によって引き起こ
され、該当製品が他にどこで使用されているかをすばやく特定することが、迅速なリカバリーに
不可欠となります。しかしそれだけでは不十分であり、根本原因の解析には、すべての関係者に
ついて、またすべてのお客様の全製品に使われている全サプライヤー製のあらゆる部品につい
て、予測的な追跡と遡った追跡ができる能力が必要です。

12. 監査
セキュリティに関する適切な方針、手順、標準が実施され、要求された成果を達成したことを社内
の取締役と幹部社員、お客様に対して証明するうえで、厳格な監査は重要な役割を担っていま
す。

提言レポートの第1版に掲載したファーウェイCEO任正非（Ren Zhengfei）による「グローバル・サイバー・セキュリ

ティ保証システムの確立についての声明」は、2011年に発表されてから現在まで効力を持ち続けています。

世界的な通信ソリューション・プロバイダーであるファーウェイは、サイバー・セキュリティの重要性を十分に認

識し、各種政府機関およびお客様のセキュリティに関する懸念を理解しています。通信業界と情報技術の絶え

取締役や幹部社員がサイバー・セキュリティに無頓着だとしたら、一般社員も関心を払いません。サイバー・

セキュリティを企業の組織構造、ガバナンス、リスク管理戦略、内部統制の枠組みに組み込むことが、優れた

サイバー・セキュリティの設計・開発・提供の第一歩となります。

7.1 戦略、ガバナンス、管理
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間ない発展とともに、セキュリティ上の脅威と課題は増大し、サイバー・セキュリティへの関心が強まっていま

す。こうした状況の中、ファーウェイはサイバー・セキュリティを優先課題とし、以前から当社の製品・サービスの

セキュリティ改善に向けて実施可能で効果的な手段を採用することに注力してきました。このような取り組みを

通じて、お客様のセキュリティ・リスクの低減と回避を支援するとともに、当社の事業に対する信頼を築いてきた

のです。ファーウェイは、オープンかつ透明で目に見えるセキュリティ保証の枠組みを確立することが、通信業

界の健全で持続可能な発展と技術革新につながると確信しています。また、これによってさらにスムーズで安

全性の高い通信をユーザーに提供することも可能になります。

このような観点から、ファーウェイは、関係する国や地域の法律、規制、規格の遵守に基づき、また業界のベ

スト・プラクティスを参照することにより、エンド・ツー・エンドのサイバー・セキュリティ保証システムを確立し、今

後もこれを継続的に最適化していくことを宣言します。このシステムは、全社方針、組織構造、ビジネス・プロセ

ス、技術、標準的業務の側面を包括するものになります。ファーウェイは、政府、お客様、パートナーと協力し、

オープンで透明な姿勢でサイバー・セキュリティの課題に積極的に取り組んできました。サイバー・セキュリティ

への取り組みは最重要事項であり、自社の商業的利益をこれに優先させることは決してありません。

組織面では、最高レベルのサイバー・セキュリティ管理組織としてGCSC（Global Cyber Security Committee：
グローバル・サイバー・セキュリティ委員会）を置き、サイバー・セキュリティ保証方針を承認する責任を負いま

す。GCSCの重要なメンバーであるGCSO（Global Cyber Security Officer：グローバル・サイバー・セキュリ

ティ責任者）が、方針の策定とその実施の管理・監督を担当します。この方針は、ファーウェイの世界中のすべ

ての部門で採用され、一貫して実施されることになります。またGCSOは、ファーウェイと政府、お客様、パート

ナー、従業員を含むすべてのステークホルダーとの間の効果的なコミュニケーションを促進する責務も負ってい

ます。GCSOは、ファーウェイのCEOに直属します。

ビジネス・プロセスにおいては、研究開発、サプライチェーン、販売とマーケティング、デリバリー、技術サービ

スに関連するすべてのプロセスにセキュリティ保証を統合します。このようなセキュリティ保証の統合は、品質

管理システムの基本的要求事項であり、管理規則と技術仕様書の指定に従って実施されます。さらに、サイ

バー・セキュリティ保証システムの実施について内部監査を行い、外部認証を取得するとともに、セキュリティ

機関や独立した第三者機関にも監査を依頼し、確実な運用を目指します。ファーウェイはすでに2004年から

BS7799-2／ISO27001の認定を受けています。

人材管理に関しては、当社が作成したサイバー・セキュリティ方針および要求事項を遵守することを従業員、

協業者、コンサルタントに義務づけ、セキュリティに対する考え方をファーウェイ全体に深く定着させるためのト

レーニングを行います。また、サイバー・セキュリティ保証に積極的に貢献している従業員を表彰するとともに、

方針に違反した従業員に対しては適切な処置を取ります。従業員が関連する法規に違反した場合には、個人

的な法的責任を負う可能性もあります。

当社はオープンで透明かつ真摯な姿勢を保ち、さまざまなチャネルを通じて各種政府機関、お客様、協業者と

進んで協力し、サイバー・セキュリティ上の脅威や課題にともに取り組んでいきます。また、一部の地域ではセ

キュリティ認証センターを設立します。認証センターは現地の政府およびお客様と透明性の高い関係を維持し、

現地の政府に委任された検査員による製品検査を実施することで、ファーウェイの製品とサービスの安全性を

保証します。

ファーウェイは、ITU-T（International Telecommunication Union - Telecommunication Standardization 
Sector）、3GPP、IETF（Internet Engineering Task Force）などが推進する通信サイバー・セキュリティ標準化

の活動に積極的に関与し、FIRST（Forum of Incident Response and Security Teams）などのセキュリティ機

関に参加し、主要なセキュリティ企業と提携することで、当社のお客様のサイバー・セキュリティの保証と、業界

の健全な発展を促進してきました。
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図1　サイバー・セキュリティに関連するガバナンス体制の簡略図

このようなサイバー・セキュリティ保証システムは、ファーウェイ・ホールディング株式会社、およびその直接的

または間接的管理下にあるすべての子会社と関係会社に適用されます。この宣言は、上記すべての関係者が

認識するべきものとして作成されました。

この宣言は、各地域の法律および規則に準拠すべきものであり、この宣言と各地域の法律および規則との間

に何らかの不一致がある場合は、後者が優先されるものとします。ファーウェイは、この宣言を毎年見直し、法

律および規則との整合性を保つものとします。
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体制のトップにあるのはファーウェイの創設者である任正非CEOです。任CEOはこれまでにサイバー・セキュリティ

について社外向けの声明を発表しており、この問題が自らの関心事であることを明確に示しています。グローバル・

サイバー・セキュリティ責任者は任CEOに直属しています。サイバー・セキュリティに関わる各組織・責任者の主な役

割は以下の通りです。

グローバル・サイバー・セキュリティ委員会（GCSC）

戦略的方向性を策定する機関です。戦略、計画、指針、ロード・マップ、投資について合意し、戦略の実施、戦

略の優先順位における競合の解消、監査について責任を負います。

ファーウェイでは、サイバー・セキュリティ戦略、指針、手順、標準、リソース分配の策定はすべて、当社の副会

長兼輪番CEOの1人が議長を務めるGCSCが統治しています。この委員会には取締役会の主要メンバーと

GPO（Global Process Owner：グローバル・プロセス所有者）が参加しており、サイバー・セキュリティに関連し

た要件が、すべてのプロセス、指針、標準に組み込まれ、効果的に実行されるように指揮しています。GCSCは

サイバー・セキュリティに関連した業務プロセスの不具合やリソースの問題が発生した際、変更の決定を下す権

限を有しています。

グローバル・サイバー・セキュリティ責任者（GCSO）

セキュリティ戦略の策定、サイバー・セキュリティ保証システムの社内での確立を取りまとめ、メディアや政府関

係者などのステークホルダーとのコミュニケーションや、お客様のサイバー・セキュリティ・システムの確立をサ

ポートします。

グローバル・サイバー・セキュリティ・オフィス

関連部署を調整して詳細な運用規則と実務内容を整備し、戦略とその実行をサポートするとともに、適用推進、

監査、実行状況の追跡を実施します。サイバー・セキュリティ問題の特定と解決における会社の中核部門です。

地域・部門レベルのサイバー・セキュリティ責任者

GCSOと連携を取り、サイバー・セキュリティ戦略とその要件が各地域・部門に十分に浸透し、必要に応じて更

新されるよう、部門や事業部レベルのプロセスをどのように変更すればよいかを判断し、実施を監督することに

責任を負います。サイバー・セキュリティ責任者はこの問題における専門家であり、戦略全般の策定と改善に取

り組みます。さらに、各部門もそれぞれ専任のサイバー・セキュリティ専門家を擁しています。

ファーウェイの内部監査役・外部監査役は、KCP（Key Control Point：主要管理項目、プロセス内でそのプロセスが

効果的に機能し意図された結果を出していると証明できるような項目）とグローバル・プロセス管理マニュアルを用い

て、プロセスの実施とその有効性を判定します。監査、外部査察、第三者審査はすべて、あるべき運用と比較して現

時点での運用の有効性を検証するものです。また、個人レベルでの説明責任と規則・規制の遵守義務は、日常業務

においてどのように行動すべきかを記したファーウェイの企業行動規範により規定され、各ビジネス・プロセスに組

み込まれています。従業員はこの規範について常に最新の知識を維持するよう毎年オンライン・テストを受けていま

す。このテストはファーウェイの内部コンプライアンス・プログラムの一環として行われています。
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ファーウェイは、お客様との最初のやりとりからプロジェクトの完遂まで、構想が生み出された時点から研究開発過

程を経て製品のライフサイクルが終わるまで、全事業活動を包括する統合プロセスにより運営されています。

プロセスに関わる従業員は全員、自分の活動が直接または間接的にお客様に対して価値を創造すること、品質や

サービス、セキュリティへの配慮が不十分であればその価値を減少させうることを認識しています。取締役は全員、

GPOに任命され、プロセスの品質、完全性、健全性に責任を負っており、セキュリティの観点からは、自分が担当す

るプロセスがサイバー・セキュリティの要求をすべて満たしていることを保証する任務があります。

GPOは各プロセスのKCPを特定し、すべての地域、子会社、事業部に適用される役割分担のマトリクスを作成しま

す。この役割分担は、特定の個人（またはチーム）に偏った権限を与えないようにすることで、そのプロセスの結果の

安全性、セキュリティ、品質が脅かされるのを防ぐためのものです。GPOはKCPについて毎月コンプライアンス・テス

トを実施して内部統制の効力を継続的に監視し、これに基づいたテスト結果報告書を提出します。GPOは運用上の

弱点にフォーカスし、プロセスと内部統制を最適化することにより、運用の効率、安全性、セキュリティ、顧客満足度、

利益を向上させ、経営目標の達成に貢献します。GPOは半年に1回の統制評価を実施し、各事業部におけるプロセ

スの設計・実施の効率性を包括的に評価します。

評価結果は監査委員会とその他の常設委員会に報告されます。

提言レポートの第1版では、ファーウェイ内部で運用されているプロセス構造の概略を述べました。図2にこれをより

詳細に示します。

均一な品質の製品を作り続けるには、一貫した品質管理プロセスや標準、さらに従業員やサプライヤーに対

する標準化されたアプローチが必要です。サイバー・セキュリティも同様で、プロセスの中身や標準への準拠

に規範性がなければ、最終製品の品質、安全性、セキュリティの水準を均一に維持することができません。

7.2	 基本要素の構築：プロセスと標準

図2　全体のプロセス構造
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図2はファーウェイのクローズド・ループ式、エンド・ツー・エンドのサイバー・セキュリティ・プロセスと、全体的な方針

の枠組みを示しています。図の左側には、法規、標準、お客様からの要件、ファーウェイの要件などを含むすべての

要件がまとめられています。こうした要件をもとに戦略計画・事業計画を策定し、それをさらに方針、手順、ベースラ

インに落とし込みます。ベースラインは、最低限の要件を定めたものです。図の中央にまとめられたプロセスは、策

定された戦略、方針、手順を計画通りに実行するためのものです。図の右側は、プロセスの開始時点で確認された

要件が実行段階で満たされているかどうかを検証する監査メカニズムを示しています。一連の流れによって新たに

得られた知識や見つかった弱点・不備は最初の段階へとフィードバックされ、次のプロセスに生かされます。

ファーウェイは他のICT機器ベンダーやそのお客様と同様、さまざまな法律や規制が敷かれた複雑な環境の中で事

業を行っています。しかし、「グローバル・サイバー・セキュリティ保証システムの確立についての声明」に記した通り、

当社では事業を運営する全地域ですべての適用法令を遵守しています。当社ではサイバー・セキュリティを事業の

重要な一部とするため、事業を運営する国におけるすべての適用法令を調査、特定、追跡、位置づけ、分類してい

ます。当社では、製品、サービス、人材、運営の管理を、ビジネス・プロセス、商取引プロセスの全過程で、必ず該当

するサイバー・セキュリティ関連の法的コンプライアンス要件に対応させています。その方法は以下の通りです。

適用法要件の調査と特定

ファーウェイは適用される法的要件の調査と特定を実施しています。サイバー・セキュリティに特化した企業内弁護

士を含む有資格の法律専門家を全世界で500名以上雇用しており、各地で140名を超える弁護士が常に現地の適

用法令を調査しています 5。また、サイバー・セキュリティの法令において経験豊富で定評のある法律事務所とも契約

しています。渉外担当部門と企業内弁護士は国や自治体の関連する規制機関との適切な関係を保ちながら、情報

を収集しています。また、当社ではお客様と締結した契約を通じても適用法令を特定しています。

現在お客様とベンダーが一様に直面している課題のひとつは、すべての国にサイバー・セキュリティや個人保護に関

する法律が存在しているわけではないということです。たとえ法律自体があったとしても、履行が行き届いていない場

合や、内容が不明瞭な場合もあります。また法律が存在しないからといって条例や標準がないとは限らず、お客様も

独自の要件や解釈を持っています。

しかし、すべての該当する適用法の要件を総合的に検討してみると、エンド・ユーザーの通信の秘密と自由を保護

し、エンド・ユーザーの個人データとプライバシーを守り、安全で安定したネットワークをお客様に提供するという目的

において、一貫性があることがわかります。

法的コンプライアンスの管理

ファーウェイはこうした法的要件に基づき、独自のサイバー・セキュリティ戦略とコンプライアンス要件の指針を策定

しています。これらはまた、サイバー・セキュリティのコンプライアンス要件を当社の事業の実践、製品のライフサイク

5 　該当する情報サービスへの登録、業界のフォーラムやセミナーへの参加、規制機関のウェブサイト監視を実施。

法律は複雑で多岐にわたり、絶えず改正が行われています。ある国の1つの法律でもその履行方法はさまざ

まで、同じ法令に対して複数の解釈がありえます。法律、条例、標準、国際統制によって、サプライヤーや企

業にとってより複雑でリスクの高い環境が生じます。企業のプロセスはこの多様かつ複雑な状況に、最小限で

はなく最大限、対処できるものでなければなりません。

7.3 法律と規制



16

ル、製品開発からサービス・デリバリー、サポートに至る管理にエンド・ツー・エンドで統合するための戦略的枠組み

やベースラインとしても機能しています。

たとえばIPD（Integrated Product Development：統合製品開発）プロセス（研究開発部門における主要プロセス）で

は、法務部が各事業部に適用法についての助言とコンプライアンスのサポートを提供します。さらに、何らかのノンコ

ンプライアンス問題が確認された場合、法務部は製品開発の審査において拒否権を行使することができます。人的

資源に関しては、契約社員を含む全従業員が遵守すべき当社の企業行動規範において、お客様のネットワークとビ

ジネスの安全な運用を支えること、エンド・ユーザーのプライバシーと通信の自由を保護することを要件として定めて

います。また、コンプライアンス要件に関するトレーニングも継続的に実施し、従業員がコンプライアンスに対する意

識を高め、法令とサイバー・セキュリティのコンプライアンス方針に則って業務を履行するよう促しています。加えて、

新入社員研修、幹部社員研修、サイバー・セキュリティ関連の要職にある者については特定の研修も実施していま

す。またすべての従業員がコンプライアンスに対する義務を真剣に受け止めるよう、その行為に応じて報奨と罰則

を与えるという方針を採用しています。サプライヤーに関しては、各社とサイバー・セキュリティ契約を締結し、サプラ

イヤー側でもサイバー・セキュリティ関連の要件が遵守されるように保証しています（詳細についてはセクション「7.7 
サードパーティ・サプライヤーの管理」を参照）。

ファーウェイはサイバー・セキュリティ戦略とコンプライアンス要件の遵守に対する定期的な評価制度も確立してお

り、これを継続して実施しています。法的コンプライアンスの監督責任は法務部とGCSOオフィスが負っています。法

務部とGCSOオフィスは、ノンコンプライアンスの疑いのある活動と派生しうるリスクを、該当する事業グループの幹

部会による審査を経てGCSCに報告し、そこでさらなる審査とその後の対策の策定を行います。

ファーウェイのコンプライアンス・モデルはすべての従業員の役割とすべての部署の役割に組み込まれており、その

それぞれが個別に監督と監査の対象となります。統制、方針、標準の遵守に対する責任は各従業員とその直属の

監督者および管理者にあります。報奨や罰則を与える際には、責任の所在は管理層を含むものとし、違反や該当行

動を起こした個人のみに適用されることはありません。

立法活動への参画

昨年以来、サイバー・セキュリティ関連の法令が多くの国で大幅に改定されました。米国のオバマ大統領は、重要

インフラストラクチャにおけるサイバー・セキュリティ標準と政府のICT関連の調達における保証要件を設けるよう大

統領令を出しました。欧州委員会は、安全で信頼性の高いデジタル環境の確立に向け、ネットワークおよび情報セ

キュリティに関する指令案を発表しました。オーストラリアは国家安全保障関連の法改正を公に示唆し、ニュージー

ランドは通信事業者と政府間の連携を後押しする新たな通信法案を発表しました。ファーウェイはオーストラリアと

ニュージーランドにおいてサイバー・セキュリティ関連法案の活動に対する意見と提案を求められ、米国ではNIST
（National Institute of Standards and Technology：国立標準技術研究所）からのサイバー・セキュリティの枠組みに

ついてのRFIを受けて正式なコメントを提供するとともに、同国のセキュリティ標準についても見解を表明しています。

法的義務の不一致やあいまいな点をこれ以上増やさないため、ひいてはグローバル・サプライ・チェーン要件の簡素

化を促すため、ファーウェイは国際的に一貫性を持ったサイバー・セキュリティの枠組みを策定する動きを歓迎してい

ます。また、セキュリティ保証への取り組みは競争と情報が十分にある市場でこそ最大の成果を出すと考えており、

リスクに基づく、技術的に中立的な、結果重視のアプローチを強く支持しています。

サイバー・セキュリティに加えて、輸出規制、IPR（Intellectual Property Right：知的所有権）保護、公正な競争や腐

敗防止などの分野でも、当社は関連するコンプライアンス管理システムを確立し、法律の遵守を徹底しています。

輸出規制に関して例を挙げると、当社は世界中に通信機器を輸出していますが、それらの機器が民生品向けの通

信標準と該当するすべての法規制に準拠するよう徹底するとともに、業界標準と合致した輸出規制のICP（Internal 
Compliance Policy：内部コンプライアンス方針）を施行しています。IPR保護に関しては、当社の特許ライセンス関
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連の支出は毎年3億米ドル（約294億円 6）を超え、特許申請数では世界で上位3位に入っています（世界中で3万件

以上の特許を取得済み）。公正な競争に関しては、製品の価格設定、パートナー企業とのやりとり、競合他社とのビ

ジネス上の接触、商業銀行との取引などについての各種方針を社内で確立し、従業員に公正な競争の規則に従う

ことを義務づけています。腐敗防止に関しては、効率的かつ透明性のある贈収賄防止システムを取り入れることが

パートナー企業やお客様と信頼関係の構築へとつながり、それによってファーウェイの持続的な発展が促されると考

えています。当社の企業行動規範には腐敗防止方針および贈収賄防止方針が記載されており、世界中の従業員が

毎年署名の上遵守することになっています。

6 　1米ドルあたり98円換算。

図3　サイバー・セキュリティを統合した人事プロセス

多くの企業は人材が最も重要な資産であるとしており、これは確かに事実です。しかし、セキュリティの観点か

らは、人材は最大の弱点ともなりえます。多くの場合、成功も失敗も従業員の雇用、教育、動機づけ、業績管

理をどのように行うかにかかっています。これはサイバー・セキュリティに限ったことではなく、企業戦略全体

の成否にも同じことが言えます。

サイバー・セキュリティにおけるファーウェイの人材管理の枠組みは、各国の法律制度に基づいて設定されていま

す。人事関連のサイバー・セキュリティ要件は、従業員が適切な経歴を持ち、法律、方針、手順、当社の企業行動規

範に従って行動し、各自の義務を果たすための知識、技能、経験を保持していると保証することです。全体モデルの

詳細は図3のとおりです。

7.4 人材の重要性
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サイバー・セキュリティに関する全従業員の意識を高めるという観点から、ファーウェイではサイバー・セキュリティ教

育を実施し、サイバー・セキュリティの重要性を認識する社風を全社的に確立することを目指しています。そのために

継続的な周知活動を行い、従業員の理解を向上させています。

ファーウェイは2012年、管理者層を対象としたワークショップを実施し、6,000人を超える管理者がサイバー・セキュ

リティ問題について議論しました。この目的は社内全体でサイバー・セキュリティの認知教育と社内学習の習慣を育

成することです。同時に、世界で15万人の全従業員に一連のサイバー・セキュリティ認知トレーニングを実施し、全

員がサイバー・セキュリティ要件を学習し、テストに合格し、サイバー・セキュリティに対する義務を理解したことを示

す誓約書に署名しました。さらに各部署でもその業務要件に応じたサイバー・セキュリティ関連の知識やスキルのト

レーニングなどの認知教育を行うとともに、各部署の業務に関わるケース・スタディも実施しています。

また、社内の知識共有プラットフォームを介してサイバー・セキュリティ関連の定期刊行物を配布しているほか、ポス

ターやカードなども用いてサイバー・セキュリティ教育の普及に力を入れています。各部署は、サイバー・セキュリティ

に関する記事を募集して賞を授与したり、サイバー・セキュリティ関連の標語を設定したり、ケース・スタディを行った

りするなど、部門特有の要件や機能に応じてカスタマイズされたサイバー・セキュリティ周知活動を実施しています。

こうしたさまざまな活動によって、サイバー・セキュリティの認知教育を従業員の日常業務に組み込むことを促進して

います。

ファーウェイは、サイバー・セキュリティ教育を長期的なキャンペーンと見なしています。サイバー・セキュリティ要件を

当社の企業行動規範に組み込み、毎年この規範の学習、テスト、誓約書への署名を実施して、従業員がサイバー・

セキュリティ要件をしっかりと認識するよう促しています。同時に、サイバー・セキュリティ教育とケース・スタディ、サイ

バー・セキュリティに関連する行動面、知識面での要件の通達を継続的に行うことで、全従業員のサイバー・セキュリ

ティに対する意識を高めていきます。

一部の役職は、リスク管理の観点から見ると、セキュリティに関するインサイダー脅威となりうる可能性がとりわけ高

いと考えられます。ファーウェイは、各業務分野でサイバー・セキュリティにおいて高いリスクを持つ役職を特定し、お

客様に提供する製品やサポートの設計、構築、展開に際し、その立場を利用して埋め込みや改ざんといった悪意あ

る行為を行う機会のある役職を明確に定義しています。

当社ではサイバー・セキュリティにおいて高いリスクを持つ役職に就く従業員について、以下の条件を設定していま

す。

 • 従業員入社前、候補者の経歴審査を実施し、その経歴がお客様が当該の役職に求める条件を満たしているこ

とを確認します。 
当社は候補者を調査・選定する際の「資格審査」プロセスにおいて、サイバー・セキュリティ要件を組み込んだ詳

細な手順を一貫して適用しています。この就業前審査は外部からの採用時と既存従業員の社内配属のいずれ

の場合にも実施されます。

 • 従業員が当該の役職に配属された際は、各役職の適性と認証の基準に従って各自の意識と必要なスキルを高

めるよう指導するとともに、定期的なセキュリティ監査も実施しています。 
サイバー・セキュリティにおいて高いリスクを持つ従業員については、サイバー・セキュリティに関連する行動を

審査し、違反の有無を確認して、適切な行動を取っていることを保証しています。

 • 従業員が当該の役職を離れる際は、人事部とサイバー・セキュリティ担当者が離職審査プロセスの確認点に

従って権限の解除または変更を行い、必要に応じて従業員の業務資産の返却を求めています。離職審査は社

内の再配属と退職のいずれの場合にも実施されます。

従業員がその役職を適切かつ効率的に遂行できるようスキルや知識を向上させることは、ファーウェイの成果主義

の企業文化の核心でもあります。当社では詳細なセキュリティ技能向上計画と基礎コースを作成し、体系的な学習
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制度により従業員のサイバー・セキュリティ技能の向上を図っています。リスクの高い役職に就く従業員については、

サイバー・セキュリティに対する知識とスキルを高めてノンコンプライアンス行為の防止を目指しています。同時に、

従業員の自発的な学習により受身のトレーニングを補完するよう指導しています。さらに、リスクの高い役職に就く従

業員に必要とされる技能については、所属する部署ごとに専用のコースとテストを用意しています。全従業員に学習

と試験を毎年実施し、積極的な学習を促すことでセキュリティに対する義務を認識させているほか、リスクの高い役

職に就く従業員については、その知識とスキル向上のため、サイバー・セキュリティの講義シリーズ、フォーラム、事

例のデータベースなど、技能を高めるさまざまな実践的な活動を実施しています。技能の向上を評価するため、当社

ではカークパトリック・モデル 7を採用するとともに、トレーニングの満足度調査や技能向上の効率性を評価する試験

などを実施しています。

ファーウェイはサイバー・セキュリティについて厳格な責任制を採用し、明確な説明責任メカニズムを実行していま

す。従業員は各自の行動やその結果について、技術面のみならず法律面においても責任を負うことが求められてお

り、サイバー・セキュリティに関わる問題が発生した際は、お客様、会社、個人に多大な影響を及ぼす恐れがあること

を理解しています。そのため、その行為が意図的であれ不慮のものであれ、事象とその結果に基づき正式な手順が

履行されます。欧州や米国など、さまざまな国や地域におけるサイバー・セキュリティ関連法令に準拠し、当社では7
種類の違反事項と5種類のビジネス上のシナリオを設定しています。これに基づき、サイバー・セキュリティ違反責任

制度（Accountability System of Cyber Security Violations）を公表し、各種のサイバー・セキュリティ違反について

個人が負うべき結果を明確にしています。

基本的には、当社の従業員も、その他ほとんどの企業の従業員も、優れた仕事をする目的で就業しているはずで

す。しかし、時として同僚の行為について不快な思いをすることがあるでしょう。それは誰が見ても間違った行為であ

ることもあれば、モラル的に問題があると思われる行為や、明らかな違反ではないもののしかるべき人に知らせるべ

きだと感じられる行為であることもあります。ファーウェイは善意ある組織のひとつとしてこうした事実を認識し、内部

通報窓口を設けて、当社の企業行動規範上不正と思われる行為を報告できるようにしています。

7 　http://www.kirkpatrickpartners.com/OurPhilosophy/TheKirkpatrickModel/tabid/302/Default.aspx
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図4　市場管理から統合製品開発まで

ファーウェイの研究開発部門には7万5,000人を超える技術者が在籍し、図4に示すように形式化された各種プロセ

スと手法に従っています。これらはMM（Market Management：市場管理）プロセスと図2（p.16）に詳細を示したIPD
（Integrated Product Development：統合製品開発）プロセスに基づいて設定されています。 

企業は限られた資本を投入してハイテク製品を購入するにあたり、常に高品質で安全な製品を納品できる厳

密なR&D（Research and Development：研究開発）プロセスを持ったベンダーでなければ取引したいとは思

わないでしょう。さらに、「新製品に投資するか」「全製品の安全性確保に投資するか」という二者択一を迫る

ベンダーとも関わりたくはないでしょう。品質を製品に後付けできないように、サイバー・セキュリティも後付け

することはできません。企業は次世代製品に投資すると同時に、サイバー・セキュリティを適切な形で製品の

設計・開発・展開に組み込むようR&Dを強化するという長期的な姿勢を示すことが必要となります。

7.5 研究開発

当社のR&D領域内の核となるプロセスがIPDです。当社ではIPDプロセスを1999年に導入しました。このプロセスは

PRTM社のPACE（Product And Cycle-time Excellence）という製品開発手法、IBMからの助言、ファーウェイの長

年にわたる広範な実践と経験を統合したものです。

ファーウェイの幅広い研究開発活動をもとに、OpenSAMM  8やSSE_CMM 9など業界の実践的なセキュリティ対策と

お客様や政府機関からのフィードバックを参考にして、当社ではセキュリティ設計、セキュリティ開発、セキュリティ試

験といったセキュリティ対策をIPDプロセスに組み込んでいます。これによりセキュリティ対策が効果的に実施できる

8 　http://www.opensamm.org/
9 　http://en.wikipedia.org/wiki/ISO/IEC_21827
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ようになり、結果として製品の堅牢性やプライバシー保護が向上し、お客様により安全性の高い製品やソリューショ

ンを提供できるようになります。IPDプロセスの中の細かい手順を見ていくと、サイバー・セキュリティが個々の日常業

務に深く組み込まれていることがわかります。こうすることで全従業員がセキュリティを自らの義務として自覚し、対

策が自然と実施されていくようになるわけです。

当社では、セキュリティ脅威の分析やソース・コードのセキュリティ・スキャンといったサイバー・セキュリティ要件をエ

ンド・ツー・エンドのビジネス・プロセスにあらかじめ組み込むという方法を取っています。これを促進するため、セキュ

リティ技術力センター（Security Technical Competence Center）を設立し、R&Dおよび社内の全部署と連携して設

計段階にセキュリティを組み込むとともに、セキュリティ関連の攻撃に備えその防衛力を向上させています。

 • 構想段階では、主に2つの側面に焦点を当ててセキュリティ要件を分析します。1つめは、製品のセキュリティ・

ベースラインが必須条件として要件リストに含まれ、必ず実行されるようにすることです。2つめは、製品がお客

様サイトに設置されてから起こりうる脅威を分析し、追加またはお客様特有のセキュリティ要件を洗い出すことで

す。 
製品のセキュリティ・ベースラインは複数のセキュリティ要件からなり、セキュリティ保証を実現すること、または

潜在的なリスクを許容範囲に留めることを保証します。ベースラインは国際的な法規制、現地の法規制、政府の

規定、お客様のしきい値、ライブ・ネットワーク上の課題などに基づいて設定されます。これは、セキュリティ関連

の法令遵守を保証し、ユーザーの通信とプライバシーを保護し、システムのアクセス制御と機密データ保護を強

化し、システムの防衛機能を向上させることを目的としています。 
脅威解析によって、製品が使用される特定の状況下での潜在的な脅威源や脅威の種類、攻撃のポイントを発

見することで、リスクを査定し、製品要件リストにそれに対する対策を組み込むことができます。

 • 計画段階では、製品の設計が細部まで進むにつれ、構想段階で特定したセキュリティの脅威をさらに詳細に

検討していきます。この時点で、製品のセキュリティ構造とセキュリティ設計機能を考案します。当社では常に

X.805やOWASPセキュリティ仕様など業界のベスト・プラクティスを参照しており、同時にさまざまな標準やベス

ト・プラクティスに基づいた独自のサイバー・セキュリティ設計標準を策定しています。

 • 開発段階では、製品開発者は安全性の高いコーディング仕様に従ってソフトウェアを設計し、クロス・チェックを

実施します。自動コード・スキャン・ツールを使用してセキュリティ・スキャンとコード解析を実施し、コード中のセ

キュリティ関連の欠陥を減らすとともに、さらに調査の必要な領域を特定します。

 • 評価段階では、試験官がセキュリティ要件の仕様に基づき試験を実施します。製品の欠陥密度は、ADCP
（Availability Decision Check-Point：可用性意思決定チェックポイント）における意思決定の際の重要な基

準となります。社内のサイバー・セキュリティ・ラボはすべての事業グループ（通信事業者向けネットワーク

事業、法人向けICTソリューション事業、コンシューマ向け端末事業）について、OEM（Original Equipment 
Manufacturer：相手先ブランド製造）製品を含め、業務部門とは独立して製品をチェックし、製品の基本的なセ

キュリティ要件に準拠しているかを検証します。

さらに、R&Dプロセス全体を通して、職責は完全に分離されています。ソフトウェア開発者は最終テスト結果または

最終リリースについての承認権限を持ちません。また、ソフトウェア開発者が自身で開発したソフトウェアのリリース

を承認することもできません。審査とリリースのプロセスは独立した厳格なものであり、ソフトウェアがリリースされた

時点でデジタル署名が付され、自動的にサポート・ウェブサイトにアップロードされ、製造部門やお客様サイトでダウ

ンロード可能になります。

セキュリティを組み込んだIPDプロセスの概要を図5に示します。
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図5　セキュリティを組み込んだIPDプロセス

7.5.1 構成管理とビルド・センター

構成管理はファーウェイが製品の完全性、一貫性、トレーサビリティを保証するプロセスです。構成管理はファーウェ

イが独自に設計開発したソフトウェアの完全性のみならず、サードパーティ製やオープンソースのコンポーネントの完

全性も保証します。

ファーウェイの構成管理プロセスはIPDプロセスの不可欠な一部としてプロセスのあらゆる段階で実施されます。こ

の中には構成管理戦略と計画、構成アイテムの特定、構成アイテムの変更制御、リリース管理、構成ライブラリ管

理、構成状況記録、構成監査が含まれています。こうした環境によってトレーサビリティが万全となり、これが重要な

サイバー・セキュリティ対策となります。構成管理ライブラリのコードを保護し、権限を持った担当の開発者のみがア

クセスできるようにするため、開発者は事前に適切な権限を申請する必要があります。

構成管理の重要な機能は責任の分担です。これによりビルド・プロセスに関連する各種の作業、役割、責任が切り

離され、イテレーション（反復開発プロセス）の準備、計画、開発からシステムの検収に至るまでの役割が明確に定

義されます。

イテレーションの準備段階では、CIE（Continuous Integration Engineer：継続的インテグレーション・エンジニア）が

製品開発に必要なコンパイルとビルドについて一連のツールを開発し、該当するツール・リストに基づき継続的イン

テグレーションの環境を構築します。製品がイテレーション開発の段階となり、R&Dエンジニアがコーディングを完了

した時点で、CIEはビルド・スクリプトとコンパイル・ガイドを開発し、ワンクリックで実行できる自動ビルド・プロセスを

実装します。ビルド・プロセスの自動化により、承認されていないコードやアイテムを新たに入力する危険性がなくな

ります。また、ビルド・プロセスはFortify 10など多数の商用解析ツールや当社が独自に構築した解析ツールを使用し、

コーディング・エラーをチェックします。次に、これらのエラーは当社のDTS（Defect Tracking System：バグ管理シス

テム）に記録され、コード開発の責任者であるエンジニアに再割り当てされます。すべてのバグの対処が完了した時

10 　http://www8.hp.com/uk/en/software-solutions/software.html?compURI=1338812
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点で、CIEはシングル・ビルド・プロセスを再開します。

システムの検収段階では、インテグレーションおよび検証チームがビルド・プロセスがコンパイル・ガイドに基づいて

完了したものであることを確認すると同時に、コンパイル・ガイドが的確で運用に見合ったものであることも確認しま

す。品質保証チームは、ビルド・プロセスで実際に使用されるツールの監査を実施し、申請や承認を受けていない

ツールが使用されるのを防ぎます。これらのタスクすべてが完了すると、ソフトウェアはファーウェイの配布ポータル

上でリリースされ、お客様がダウンロードできるようになります。

ビルド・プロセスを反復可能なものとするため、ファーウェイは、厳格な各種標準を満たし、諸要件に対応するハード

ウェア、コンパイル・ツール、サードパーティ製ソフトウェア、データベース・ソース、OSを備えたビルド・センターを構

築しました。ビルド・センターは製品のビルドとコンパイルを円滑化するソリューションとして、IPDプロセスにおけるソ

フトウェアのビルドをサポートするクラウド・サービスを提供します。ビルド・センターには、リソースの標準化管理、ビ

ルド・プロセスの標準化、サービスの迅速化の3つの機能があります。

リソースの標準化管理：標準的ハードウェア、標準的OS、仮想技術、クラウド技術や、製品のビルド環境に関連する

ハードウェアとOSを一元管理します。これによりソフトウェアのビルドにおける安定性を著しく高め、成功率を向上し

ます。また、すべての製品が正統な供給源から正しいサービス、パッチ、バージョン番号とともに提供された純正コン

ポーネントからなることを保証します。ソフトウェアのビルド・プロセスでは製品に必要な承認済みコンポーネントのみ

が使用されることになります。

ビルド・プロセスの標準化：ビルド・プロセス全体を自動化します。環境構築に始まり、コードのダウンロード、ワンク

リック・コンパイル、パッキング、静的コード・レビュー、ツールの一元管理による自動の低レベル・テストと高レベル・

テスト、ビルド・スクリプトの標準化、ワンクリック・ビルド、ビルド環境の自動適用にいたるまで、すべてのプロセスを

自動化することによって、製品のビルド・プロセスの反復、回復、追跡を可能にします。

サービスの迅速化：ビルド・プロセスの効率を改善し、24時間利用可能なクラウド・サービスを可能にします。

ビルド・センターにはさらに2つの付加的な機能があります。1つはウィルス・スキャン・センターで、4つのアンチウィル

ス・ソフトウェアを同時に稼働させることができ、テスト・プロセスに統合されています。もう1つは、コンパイル・コード

にデジタル署名を付すデジタル署名センターで、キーは安全のためキー・データベースに保存されます。

ファーウェイは業界で実績のあるソリューションであるALM（Application Lifecycle Management：アプリケーション・

ライフサイクル管理）を導入しており、統合型ソフトウェア連携開発プラットフォームを確立してエンド・ツー・エンドのト

レーサビリティに対応しています。当社はALMの運用における目標を3つの領域に分類しています。

 • 要件解析においては、RR（Raw Requirement：未処理要件）をIR（Initial Requirement：初期要件）とSR
（System Requirement：システム要件）に分類します。

 • システム設計においては、テスト・ケースと機能をシステム要件に基づいて設計します。開発エンジニアがコード

の設計とビルドを行い、コーディングとビルド中に諸機能を実装します。

 • コーディングとビルド後、テスト・バージョンを作成します。これがテストと検証に合格した後、お客様にリリース・

バージョンとして納品されます。

これらの目標にはお互いにトレーサビリティ関係が付され、すべてのお客様の要件が正しく開発・検証されることを保

証します。特に、開発のあらゆる段階を紐づけることで、ファーウェイは要件の前方・後方追跡、および各段階で開発

された製品に関連する個人の特定ができるようになります。
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7.5.2 ツールとサードパーティ製品の管理

ファーウェイは世界中で多くのサードパーティからオープンソースのソフトウェア・コンポーネントを調達しています。ソ

フトウェアのサードパーティからの調達にはどんな企業にとっても困難が伴うため、以下の点を考慮することが重要

となります。

 • 使用しているソース・コードまたはコンポーネントの出所は信用できるか。

 • 不正な改ざんやライセンス管理をどのように追跡するか。

 • セキュリティの脆弱性にどのように対処するか。

 • どのような用途でコンポーネントを再利用するか。

 • サードパーティ製コンポーネントの全体のライフサイクル管理を自社製品のライフサイクルにどのように適合させ

るか

これらを考慮することに加えて、当該のコンポーネントと、ソース・コードやサードパーティ製コンポーネントのコンパイ

ルに必要なすべての関連コンポーネントを管理する必要もあります。ファーウェイはサードパーティ製ソフトウェアの

調達から当社製品への統合までの調達過程について、完全なライフサイクル管理を取り入れています。

当社では、オープンソースやサードパーティ製のコンポーネントの使用を厳格に管理しており、認証された調達先か

らのみコンポーネントを入手するようにしています。特定のライブラリにすべてのサードパーティ製コンポーネントおよ

びオープンソースのコンポーネントを保存しており、当社の開発者は正当な承認を得ないとアクセスできないように

なっています。こうすることで、最新のオープンソースやサードパーティ製コンポーネントを一元管理し、コードのビル

ドに必要なツールを適切な状態に保つことができます。

オープンソースやサードパーティ製のコードを一元化されたリポジトリで管理し、それをファーウェイの全IPDプロセス

に組み込むことで、各コンポーネントが信頼のおける提供元から取得されたものであることを保証するとともに、コン

ポーネントがどの製品のどこに使用されたかを追跡でき、ツールの選択が適切であることを確認できます。重要なの

は、当社では脆弱性を管理し、開発者がコンポーネント使用に関するあらゆる問題に完全に対処することができると

いうことです。

一元化されたデータベースに関してきわめて重大な点は、オープンソースやサードパーティ製のコードから発生しう

る脆弱性を当社が確実に突き止められるようにすることです。お客様、コンポーネントのサプライヤー、またはファー

ウェイによって脆弱性が検出された場合、開発元から解決策が提供されているか、回避策が講じられているかを検

証します。この時点で問題を当社のPSIRT（Product Security Incident Response Team：製品セキュリティ・インシ

デント対応チーム）に転送し、お客様と連携して解決します。

一元化されたリポジトリを使用することで、オープンソースやサードパーティ製のコードのライフサイクルが管理できる

ようになります。これはきわめて重要です。なぜなら、ファーウェイのソフトウェアは自社のライフサイクル内で生産さ

れますが、オープンソースやサードパーティ製のコンポーネントはライフサイクル中も更新される可能性があり、特に

それらのコンポーネントが開発元から生産終了とされた場合、一貫性を保つために変更が必要となるからです。
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高品質で安全な製品を提供するにはしっかりとしたR&Dプロセスが不可欠ですが、R&D部門は適切な試験

や検証なしで新製品をすばやく市場に投入しなければいけないというプレッシャーにさらされる場合もありま

す。独立した検証において「多くの目、多くの手」という方針で複数の階層を設定すれば、安全性に欠ける製

品が出回るリスクを低減できます。全過程で権限を分散して抑制と均衡を保つとともに、階層型の独立したセ

キュリティ検証を実施することで、「近道をしない」アプローチを取り、お客様の投資とサービスを守ります。

7.6  検証：先入観を持たず、誰も盲信せず、すべてを確認する

ファーウェイでは「多くの目、多くの手」というアプローチを採用し、オープンな姿勢と透明性を追求しています。ファー

ウェイを含むあらゆる技術ベンダーに対する監査、審査、検査を公正かつ非差別的な方法で実施することで、各企

業が考え方、方針、手順を見直し、それによって能力を高め、製品の品質とセキュリティを向上することができます。

当社は、効率性、有効性、セキュリティの観点から、当社の活動のあらゆる領域で、より多くの人の目や手が加わ

り、より多くの人がテストや問題提起に関わるほど、ファーウェイとお客様にとって良い結果をもたらすと考えていま

す。またすべてのベンダーにも積極的にこの手法を採用するように勧めています。

近年ファーウェイは、各国政府や通信事業者が世界中で直面する深刻かつ複雑なサイバー・セキュリティ上の課題

に対し、多くのイニシアティブを取って主体的に対処してきました。こうした課題のひとつは、セキュリティの懸念を軽

減するためにすべての技術ベンダーが何をするべきかを、あらゆるステークホルダーがより深く理解できるように

することです。ステークホルダーのほとんどが、通信分野のサイバー・セキュリティに単一もしくはいくつかの標準が

必要であるという考えには同意しているはずです。しかし、どのような標準を採用するべきか、もしくは新しい標準を

作成するべきかという点については、関係者間の合意がなかなか得られません。ファーウェイは全関係機関（ベン

ダー、通信事業者、政府）が一丸となり、広範囲にわたり合理的な方法でこれらの共通の課題に取り組み、広く共有

されている懸念に対処するべきだと考えます。

サイバー・セキュリティの評価標準についてグローバルな合意はありませんが、サイバー・セキュリティを公正かつ客

観的に保証する環境を構築することにより、サイバー・セキュリティに共通する課題の多くは乗り越えられると当社は

考えます。ファーウェイでは自社製品を、その初期構想の段階から、展開、出荷後の管理、パッチ適用や更新に至る

まで審査し、製品のセキュリティを全段階でチェックするようにしています。ICT製品に関する世界標準の評価プログ

ラムができれば、製品を購入する側にとっては購入時の判断材料が大幅に増えることになり、製造者やベンダーに

とっては脆弱性がより少なく、保証がよりしっかりした製品を提供するインセンティブにもなります。

段階的評価

ファーウェイは多層構造のサイバー・セキュリティ評価プロセスを確立し、製品の設計開発から、世界中のお客様の

ネットワーク上での展開と保守に至るまで、製品に潜在的なセキュリティ問題がないかどうかを確実に審査しています。
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製品開発については「クローズド・ループ式管理」によって継続的な改善を図っています。クローズド・ループ式管理

の目的は、お客様のセキュリティに関する懸案事項と要件を当社製品の設計段階で組み込み、品質とセキュリティを

世界レベルに向上させることです。製品評価時に作成された報告はすべて当社のR&D部門に提出され、指摘された

すべての改善点を製品が発売されるまでに修正します。

お客様に対してセキュリティを保証するため、当社製品にはファーウェイの社内サイバー・セキュリティ・ラボや英国

にあるCSEC（Cyber Security Evaluation Center：サイバー・セキュリティ評価センター）での評価、お客様評価、第

三者機関の監査および評価など、さまざまな独立したテストと評価を実施しています。

セキュリティに対するアプローチの仕方や理解の違いから、セキュリティ要件はお客様ごとに違うことが考えられま

す。またセキュリティ要件はネットワークと装備のレベルの違いによっても異なります。そのため、当社は個々のお客

様のセキュリティ要件を満たすようなセキュリティ評価を実施しています。現在ファーウェイは、3つの異なる評価モデ

ルを運用しており、当社製品のセキュリティを持続的に向上させています。

1. ファーウェイ社内サイバー・セキュリティ・ラボが製品のセキュリティの自己評価を実施します。セキュリティの自

己評価には既存の脆弱性と基本的な製品セキュリティに対する審査などがあります。これには、自社製品の初

期構想から展開までの間に実施される内部チェックと管理が含まれています。

2. ファーウェイ社外サイバー・セキュリティ・ラボが、国・地域レベルでセキュリティ評価を実施します。この評価は、

現地の政府やお客様から提案されたセキュリティ認証要件を満たすことを目的としています。現在、英国にある

CSECがこのような評価を実施しています。この評価では、商業的ツールや個人が設計したツールを使用して

コードの品質とセキュリティを解析し、潜在的なコードの弱点を検出します。ソフトウェアについても、幅広いツー

ルと技術を使用してハッキングへの耐性を検証し、最終的にセキュリティ設計の機能について追加の審査を実

施します。

3. ファーウェイはまた独立した第三者評価機関とも連携し、当社製品について公平なセキュリティ評価を実施して

もらうとともに、場合によっては認証も取得しています。この評価は通常お客様および第三機関の監査人によっ

て実施され、CC（Common Criteria：コモン・クライテリア、情報セキュリティの国際規格）セキュリティ認証モデル

による評価も含みます。ファーウェイは複数の製品でCC認証を取得しています。お客様によっては、より安全な

環境を整備する努力の一環として製品に独自の社内セキュリティ試験を実施する場合もあれば、北米や欧州の

お客様のように第三者機関に依頼して製品を独立してテストする場合もあります。

図6　多層構造による独立した評価
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多くの目、多くの手、多くの確認

段階的アプローチのもう1つの利点は「多くの目、多くの手、多くの確認」により、ある評価結果をそれとは異なる手法

でさらに検証することで、複数の視点から製品が評価されるという点です。

ファーウェイ社内サイバー・セキュリティ・ラボはまた、お客様または第三者機関が施設内でテストを実施できるように

構築されています。現行の社内ラボでは、お客様または第三者機関のSME（Subject Matter Expert：内容領域専門

家）が同時並行で評価を実施できるようなプライベートで安全な環境を実現しています。お客様または第三者機関は

このプラットフォームを活用し、必要なリソース、テスト・ツール、装置を利用できるプライベートなテスト環境で、それ

ぞれのニーズに合わせた独立したセキュリティ評価をすばやく効率的に実施することができます。お客様各社はすで

にこの設備を利用して、製品のセキュリティを自ら直接評価し、確認しています。

またお客様は、ファーウェイとは関連のない第三者機関のラボを利用することもでき、その際にどのようなツール、技

術、方法を用いたかについてファーウェイは関知しません。このような場合は、評価が完了した時点で、機密の監査

報告書がお客様、関連する政府機関などの主要なステークホルダー、ファーウェイのR&Dチームに対して発行され

ます。この報告書は事実を記載したものであり、発見されたすべての問題の詳細と予想される緊急度、また恒久的

な修正が提供されるまでの間にお客様が実行できるようなあらゆる緩和策の詳細が盛り込まれています。製品開発

チームにもすべての結果が提供され、製品のセキュリティと品質全般について一貫した改善に取り組んでいます。

報告書の発行後、アップグレードや問題の修正のためにソフトウェアに加えられたあらゆる変更について、お客様や

政府機関によるテストを実施することで、当該措置の有効性を製品のライフサイクルが終了するまで継続的に保証し

ます。

状況によって製品にCC認証などの認証が必要な場合は、関係機関と協力してその取得を目指します。

当社では、各関係機関が協力しあってこそ、サイバー・セキュリティに対する評価が最大の効力を発揮すると考えて

います。お客様のセキュリティ部門、サードパーティのセキュリティ・ベンダー、セキュリティ・グループと連携し、それ

ぞれの経験から学ぶことで、当社の評価能力、実践、要件を向上させています。さらに、サードパーティのセキュリ

ティ・ベンダー、セキュリティ機関、お客様から提示された独立した客観的な評価結果を活用し、当社の審査が正確

で客観的かどうかを判断しています。

独立したテストと評価には、当然ながら独立したアプローチを取ることが重要です。ラボや第三者機関ごとに、採用

するツール、技術、アプローチ、方法は異なります。こうしたアプローチを取る目的は、製品をできるだけ多くの角度と

アプローチでテストおよび検証し、セキュリティを向上させることです。

総括すると、ファーウェイは昨今企業が直面しているリスクを敏感に認識しており、先を見据えた製品評価を実施し

続けるとともに、公正かつ客観的な評価の実現に努めています。標準的なサイバー・セキュリティ審査について業界

でグローバルな合意が形成されるまでの間、ファーウェイはお客様や関係各機関と協力し、そのセキュリティ・ニーズ

を満たすための取り組みを続けていきます。

多くの大規模なハイテク企業は、ハードウェアおよびソフトウェアのコンポーネントの調達、デリバリーのサ

ポートや製品の設置においてサードパーティを利用しています。サードパーティの技術やプロセスにセキュリ

ティの脆弱性があると、それを統合した製品やサービスの脆弱性も高くなります。エンド・ツー・エンドのサイ

バー・セキュリティを実現するには、サイバー・セキュリティのベスト・プラクティスをサプライヤーと連携して取

り入れていかなければなりません。

7.7   サードパーティ・サプライヤーの管理
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7.7.1 サプライ・チェーン

ファーウェイは包括的なサプライヤー管理システムを確立しています。このシステムでは、ファーウェイがサプライ

ヤーをそのシステム、プロセス、製品に基づいて選定・認定し、認定されたサプライヤーの実績を継続的に監視し、

定期的に評価します。また、製品やサービスの品質とセキュリティに貢献できるサプライヤーを選定します。

ファーウェイのSCM（Supply Chain Management：サプライ・チェーン管理）プログラムでは、製品の品質を戦略の

核心に据え、シックス・シグマ、最適化プロジェクト、QCC（Quality Control Circle：品質管理サークル）、意見収集制

度、HPS（Huawei Production System：ファーウェイ生産システム）など多くの持続的な改善努力により、製品品質と

プロセス効率を継続的に向上させています。例えば、2002年にシックス・シグマを導入して以来、ファーウェイは、社

内の製品品質から社外の顧客満足度まで、また製造からエンド･ツー･エンドのサプライ･チェーン・プロセス（計画、発

注管理など）に至るまで、品質向上に対する努力を強化してきました。

当社はグローバル・ロジスティクス管理プロセスと国・地域のロジスティクス・プロセスを通じてグローバル・ロジスティ

クス事業を階層的（グローバル‐地域‐国）に管理しており、これがサプライ・チェーンのセキュリティ管理システムを支

えています。また、HTM（Huawei Transportation Management：ファーウェイ輸送管理）と呼ばれるITシステムを配

備し、輸送プロセスの仮想化と監視を実現しています。

ファーウェイはサプライ･チェーンの返品プロセスも確立しています。現地法令に基づいて返品条件や返却物品の

処理方法を設定し、廃止および返却された製品について、該当地域が定めるすべての要件を満たすようにしてい

ます。機密情報が返却された機器に存在するリスクなどを考慮し、お客様のデータ・セキュリティを保証するため、

ファーウェイはお客様に対し、機器を返却する前にすべてのデータを適切に消去するように要請します。ファーウェイ

のグローバル・サプライ・チェーン戦略は、セキュリティに関連した以下の基本事項に注力しています。

 • 効率性 – ファーウェイの製品とサービスをサプライ・チェーンの中でタイムリーかつ効率的にフロー処理し、サプ

ライ･チェーンが侵害または不正利用されるのを防ぐとともに、不正利用や破壊の脆弱性を削減します。

 • セキュリティ – グローバル・サプライ・チェーン全般を通して製品とサービスの健全性を保証し、プロセスの早い

段階で脅威を特定してそれに対処することにより、サプライ･チェーンのセキュリティ管理システムが中断なく運

用されるように構築・管理し、継続的に改善を行います。

 • 回復力 – サプライ・チェーンのリスクを特定・管理し、応答、リカバリ、改善計画を策定することで、ファーウェイの

サプライチェーンが問題発生時にすばやく対応、回復し、継続的に改善されていくことを目指します。ファーウェ

イは精度と効率の高いトレーサビリティ・システムを確立し、それにより特定した問題を、改善すべきコンポーネ

ントやプロセスの脆弱性や欠陥と関連づけ、サプライ･チェーンの回復力を高めています。

当社では、サプライ･チェーン上のあらゆる活動において悪意に基づいた損害を被る可能性があることを踏まえ、特

定の活動のみならず、サプライ・チェーン全体に目を向けることが重要だと考えています。

サプライ・チェーンへの脅威は、不良製品および偽造製品という2つの主なカテゴリに分類することができます。不良

製品や偽造製品を生み出す恐れのある脅威の例として、マルウェア、無許可部品、無許可構成、廃棄品からの部

品、無許可製造、意図的な破損などが挙げられます。

ファーウェイのサプライ・チェーンのセキュリティ管理システムは、当社内部の品質保証、情報セキュリティ、環境

保護、IT保証の要件とプロセスに加え、ISO28000（サプライ・チェーンのセキュリティ管理）、C-TPAT  11（Customs-
Trade Partnership Against Terrorism：テロ防止のための税関産業界提携プログラム）、TAPA  12（Transport Asset 
Protection Association：輸送資産保全協会）の要件に基づいて構築されています。このシステムはISO28000の第

11 　http://www.c-tpat.com/ 
12 　http://www.tapaonline.org/ 
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三者機関認定要件に合格しており、該当する認定を与えられています。

サプライ･チェーン上にある製品の健全性、トレーサビリティ、純正を保証するため、サプライ・チェーンにおけるサ

イバー・セキュリティのベースラインを策定しました。これには、物理的なセキュリティ（物品のデリバリーのセキュリ

ティ）、ソフトウェア・デリバリーのセキュリティに加え、組織、プロセス、個人のセキュリティ意識に対する要件などが

含まれます。

物理的なセキュリティのベースラインは、改ざんや無許可コードの実装を許可しうる物理的なアクセスを回避できるよ

う設定されています。

ソフトウェア・デリバリーのセキュリティは、ソフトウェアに対する不当な物理的アクセスを防ぎ、技術的な検証を有効

にすることで、ソフトウェアについてエンド･ツー･エンドの健全性を保証します。

資材の納入に関するリスク管理においては、当社では資材の技術規格、該当する品質標準、資材ガイドラインに基

づき納入資材を検査し、製品ライフサイクルの次の段階である調達、開発、サプライ・チェーンの各段階で独自のプ

ロセスに従っています。サプライ・チェーンの段階では、上述のようにISO28000に準拠するサプライ・チェーンのセ

キュリティ管理システムを確立しており、資材の受け入れからお客様への納品に至るエンド･ツー･エンドのプロセス

でセキュリティ・リスクの特定と管理が可能になっています。当社は、資材の受け入れ、製造、納品の各プロセスで、

サードパーティのコンポーネントについて健全性をチェックし、その性能を記録し、プロセス全般にわたって可視化さ

れたトレーサビリティ・システムを確立しています。

ソフトウェア管理はセキュリティ管理における重要な部分です。ファーウェイでは、厳格なアクセス制御や物理的なセ

キュリティなど、サプライ･チェーン向けの主要なソフトウェア・セキュリティ管理方法を採用しています。当社はお客様

に提供するソフトウェアにバージョンごとに固有の部品番号を与え、この番号をソフトウェアのデリバリー・プロセス全

般を通して一貫して使用します。ソフトウェア・デリバリー・プロセスでは、システムが契約情報に基づき自動で関連す

る許可とライセンスを生成すると同時に、製造のATE（Automated Test Equipment：自動テスト装置）サーバーにソ

フトウェアをあらかじめ搭載するようリクエストを自動送信します。システム間でやりとりされるこれらのデータはすべ

て、手動操作を介さず自動で処理されるため、改ざんのリスクが回避されます。また、ソフトウェアの搭載とテストに

関して詳細な記録を保存しており、あるサイトに設置された装置のソフトウェアのバージョンなどを参照する必要が生

じた際、直ちに確認できるようになっています。

当社はサポート体制とソフトウェア配布プラットフォームを継続的に改善することで、サービス・エンジニアをサポート

し、最新のサービスをお客様に提供するとともに、お客様によるセルフ・アップグレードにも対応しています。また、階

層的な承認管理方法を採用し、承認を受けた従業員のみが、契約や装置要件に基づき、ソフトウェアやライセンスを

サポート・システムやソフトウェア配布プラットフォームから申請およびダウンロードできるようになっています。それ以

外の場合は、システムはログインやダウンロードを拒否します。すべてのリクエスト、および誰がどのリクエストを承

認したかについての情報は監査のために記録されます。

サプライ・チェーン・セキュリティ管理システムの主要な部分として、当社はAPS（Advanced Planning and 
Scheduling：生産計画スケジューラー）およびC-MES（Cooperation-Manufacturing Execution System：連携製造

実行システム）に基づき、デリバリーの初期段階からコンポーネントと製品のトレーサビリティを組み込んでいます。
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調達に関するサイバー・セキュリティの適切な標準が存在しないため、当社は世界中のサプライヤーから提供された

製品とサービスのセキュリティの特色、サプライヤーの持つ潜在的なセキュリティ・リスクや障害の分析、お客様のサ

イバー・セキュリティに対するニーズの評価を踏まえて、調達に関するサイバー・セキュリティについて46のベースラ

インを策定しました。

調達のサイバー・セキュリティ・プロセスは、調達部門と共同で確立されました。これは、調達元と調達先双方が求め

られているものを理解し、サイバー・セキュリティが共同の取り組みであることを認識するためです。プロセスには、サ

プライヤーのセキュリティ適性、資材のセキュリティ・テスト、サプライヤーのセキュリティ検査／監査、性能管理、リス

ク評価、脆弱性管理、緊急時対応、トレーサビリティなどが含まれ、ファーウェイはこれらのプロセスを介して調達に

おけるセキュリティ管理を実践しています。また、サプライヤーに対しても、共同の責任を謳ったセキュリティ合意書

に署名することを必須としています。

調達に関するサイバー・セキュリティは、サプライヤー管理とサプライヤーのセキュリティ管理を必要とします。サプラ

イヤー管理には戦略、資格認定、検収の管理があります。サプライヤーのセキュリティ管理としては以下が挙げられ

ます。

 • サプライヤーおよび資材のセキュリティ認証

 • セキュリティに関する合意とその実践

 • サプライヤーのセキュリティ監査および緊急時対応

 • セキュリティのテストと検収

 • セキュリティに問題のあるサプライヤーとの取引の段階的廃止

調達セキュリティは生産材料の調達やエンジニアリング・サービスの調達プロセスにのみ組み込まれているわけでは

なく、それを取り巻くサプライヤー管理および資材管理という2つのプロセスにも統合されています。調達セキュリティ

はファーウェイのR&DプロセスであるIPD、LTC（Lead to Cash：リード獲得から収益化まで）、サプライ･チェーン、

図7　サプライヤー管理モデル

7.7.2 調達のセキュリティ

ファーウェイのサプライヤー管理システムは、技術、品質、応答、デリバリー、費用、環境と社会的責任、セキュリティ

という要素から成り立っています。

当社では、調達におけるサイバー・セキュリティのベースラインを開発・実践しています。このベースラインをサプライ

ヤーに適用し、サプライヤーが満たすべき製品とサービスのセキュリティ基準を明確に定義しています。
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サービス・デリバリーにも統合されており、R&D、生産、サービス、マーケティングの各プロセスに紐付けられていま

す。このような統合によって、当社のセキュリティ管理はエンド・ツー・エンドに連携した取り組みとなり、ファーウェイ

のサイバー・セキュリティ保証システムを効率的に機能させるために不可欠な役割を果たしています。

サプライヤーの適性検査では、サイバー・セキュリティ要件を、サプライヤーRFI（Request For Information：情報提

供依頼書）の発行、サプライヤー・システムのセルフチェック、サプライヤー・システムの適性検査、サプライヤーに履

行を義務付けているセキュリティ合意書の条件への同意という4つの主要手順に統合しています。各検査段階をク

リアすることが次の段階に進むための必須条件となり、当社のセキュリティ要件を満たすサプライヤーのみがファー

ウェイの選定サプライヤーとなることができます。

ファーウェイは、資材サプライヤー、エンジニアリング・サービス・サプライヤー、ロジスティクス・サプライヤー、EMS
（Electrical Manufacturing Service：電子機器受託生産サービス）サプライヤー、デバイス・サービス・サプライヤー、

ソフトウェア・アウトソーシング企業を対象としたセキュリティ・システムの適性検査の枠組みを開発しています。

ファーウェイの公式サプライヤーとなるには、サプライヤーのシステムとして適性資格を取得した後、必ずサイバー・

セキュリティ合意書に署名しなければなりません。

ファーウェイがサプライヤーとともに履行するセキュリティ合意書は、製品セキュリティ要件、サービス・セキュリティ要

件、システム・セキュリティ要件、将来違反があった際の義務など、広範な関連領域を網羅しています。

エンジニアリング・サービスについては、エンジニアリング・サービスのサプライヤーに特化したセキュリティ・サービス

合意書を作成しており、サイバー・セキュリティに関係するエンジニアリング・サービスのサプライヤー全社が署名し

ています。この合意書ではサービス・セキュリティ要件、システム・セキュリティ要件、違反があった際の義務を定めて

います。さらに当社では、ロジスティクス・サプライヤー、EMSサプライヤー、デバイス・サービス・サプライヤー、ソフト

ウェア・アウトソーシング企業向けにもセキュリティ合意書を作成しました。これらのサプライヤーはすべてファーウェ

イとの合意書に署名しており、当社と連携してサイバー・セキュリティのリスク削減に取り組んでいます。

ファーウェイは資材セキュリティ適性もサプライヤーのセキュリティ適性と同程度に重要視しています。これを踏まえ、

資材の仕様書、技術品質リスク評価におけるサイバー・セキュリティ・リスク評価、資材のテストと検証プロセスに組

み込んだサイバー・セキュリティ試験という3つの重要な手順にサイバー・セキュリティ要件を統合しています。当社は

これらを実践することで、セキュリティ・リスクが最小限で、セキュリティのテストと検証に合格した資材のみを調達す

ることが可能になります。

既存サプライヤーのセキュリティを管理するためには、セキュリティ・リスク評価に基づく階層型管理の枠組みを採用

しています。この評価には、サプライヤーのセキュリティ・リスク・レベルの評価、サプライヤーが抱えるセキュリティに

関する問題の調査と改善などが含まれ、サプライヤーのセキュリティ実績、サプライヤーの脆弱性通知、緊急時対応

についての6つの要素と11の評価アイテムで構成されるスコアカードが用いられます。毎年、ファーウェイはサプライ

ヤーのセキュリティ実績を評価・格付けしており、セキュリティ実績の低い企業やサプライヤーに対しては格下げや

提携解除などの措置を講じます。

当社はサプライヤーのサイバー・セキュリティ・リスク評価ツールを利用してサプライヤーのセキュリティ・リスク・レベ

ルを評価し、その後リスク・レベル（低、中、高）に応じてサプライヤー・リストを作成します。このリストに基づいてサ

プライヤーを階層的に管理し、高リスクのサプライヤーにはセルフチェックおよびサプライヤー施設での2日間のオン

サイト監査を、中リスクのサプライヤーにはセルフチェックおよび半日の検査を、低リスクのサプライヤーにはセルフ

チェックを要求します。

サプライヤーのセキュリティ脆弱性通知および緊急時対応は、ファーウェイのPSIRT（Product Security Incident 
Response Team：製品セキュリティ・インシデント対応チーム）が実施するサプライヤー管理戦略の一環です。サプラ

イヤーに対して脆弱性の警告を発行し、それに対する迅速な対応を要請することで、サードパーティ製ソフトウェアの

脆弱性が効率的に管理されるようにしています。
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製品にセキュリティの脆弱性が確認された場合、サプライヤーは、ファーウェイの脆弱性通知サービス・レベル合意

書に基づき、当該の情報を文書でファーウェイのPSIRTに送付するよう求められています。サプライヤーは新バー

ジョンの製品またはパッチを開発することにより、当該の脆弱性を直ちに修正し、公式のバージョン・リリース経路で

ファーウェイに通知する必要があります。

7.8  製　造

製品の製造業者は、世界各国のサプライヤーから調達した、さまざまなセキュリティ標準に対応したコンポー

ネントを統合して最終製品を製造します。製造や輸送の全過程において、いかなるセキュリティ・リスクをも不

注意にも意図的にも招かないよう留意しなければなりません。

製造関連のセキュリティはファーウェイのグローバルなサイバー・セキュリティ保証システムの鍵となる要素です。

ファーウェイは標準に基づいた効率的で高品質かつ安全なエンド・ツー・エンドの製造／生産システムを構築し、資

材の受け入れから最終製品の梱包、輸送までの全プロセスにわたって適用しています。この制度は、関連するプロ

セス文書、標準化された手順、その他の作業指示を通じて生産プロセスの全活動に統合されています。

ファーウェイの製造／生産プロセスは、受け入れ品質管理、基板へのプリント、表面実装、リフローはんだ付け、組

み込み、ウェーブはんだ付け、回路基板テスト、組み立ておよびエージング、機能（システム）テスト、梱包と出荷、と

いう主要工程に分けられます。

さらに、各工程におけるそれぞれの製品の処理の特徴に基づき、それぞれに5段階の検査ステーションを設け、

1,188名の検査官が未加工材料から完成品に及ぶアイテムの検査を実施しています。当社では、AOI（Automated 
Optical Inspection：光学式自動欠陥検査）やAXI（Automatic X-ray Inspection：自動X線検査）の設備に加え、ICT
（In-Circuit Test：インサーキット・テスト）やFT（Functional Test：機能テスト）用設備など、高度な手法と設備を導入

し、自動化された検査やテストを実施しています。

ファーウェイは、シックス・シグマ、最適化プロジェクト、品質管理サークル（QCC）、意見収集制度、ファーウェイ生産

システム（HPS）など多くの持続的な改善努力により、製品品質とプロセス効率を継続的に向上させています。例え

ば、2002年にシックス・シグマを導入して以来、ファーウェイは、社内の製品品質から社外の顧客満足度まで、また

製造からエンド･ツー･エンドのサプライ･チェーン・プロセス（計画、発注管理など）に至るまで、品質向上に対する努

力を強化してきました。

当社では、製造プロセスを法的要件と業界標準に適合させるために必要な手段を講じており、受け入れ資材に対す

る環境保護テストを実施しているほか、場合によっては関連する要件をサプライヤーに効率的に移行させています。

また、製造プロセスにおけるセキュリティ・リスクに対処し、ハードウェアとソフトウェアの健全性を保証するため、無許

可のハードウェア交換、ソフトウェアの埋め込みや改ざん、ウイルス感染などの不正を防止するエンド・ツー・エンドの

プロセスを実行しています。製造プロセスの全工程について、ファーウェイが記録を取り、検査官がチェックを実施し

ています。

セキュリティ管理において、ソフトウェア管理は重要な項目です。ファーウェイは主に以下のソフトウェア・セキュリティ

管理方法を採用しており、ソフトウェアを機密データとして取り扱っています。

1. R&D関係者は安全な社内システムを介してのみソフトウェアをリリースし、すべてのソフトウェア情報は機密デー

タとして社内で管理され、任命された担当者のみがソフトウェア更新情報を取得することができます。
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2. 任命された権限のある人員が、PDM（Product Data Management：製造データ管理）システムと呼ばれるR&D
ソフトウェア・ライブラリから、C-MES（Cooperation-Manufacturing Execution System：連携製造実行システ

ム）と呼ばれる製造部門の安全な配布システムにソフトウェアをダウンロードし、その後ソフトウェアは権限を付

与された別の人員により検証されます。C-MESサーバーは、サーバーへの変更を毎日自動で検証・記録し、レ

ポートを発行します。

3. 装置室および生産準備管理については堅牢な物理的セキュリティ・プロセスが実行されます。

ファーウェイ製品の95%には自動読み込みと自動テストが実施されています。自動テストを実施しない製品に対して

は、ソフトウェア適用承認プロセスを介した厳格なソフトウェア・ダウンロード管理プロセスが適用され、検査官が読み

込みとテストの検査を実施しています。

当社では自動テストを導入することで、人的エラーにより誘発されるリスクやセキュリティ脅威を削減しています。さ

らに、エンド・ツー・エンドのプロセスとそれを補強する技術によって記録を生成し、トレーサビリティを実現しているた

め、エラーや脅威の発生するリンクやポイントを特定することが可能です。

当社は安全で厳格な保守プロセスによって製品の健全性を保証します。また製造の全プロセスを記録、バーコード

管理しており、障害点、保守材料、保守要員、ソフトウェア再読み込み、テスト情報、物品と製品の保管倉庫、交換済

み障害コンポーネントなどを記録しています。このような記録と監査証跡により、障害発生基板、障害現象、関与した

保守要員、読み込まれたソフトウェアのバージョン、テスト結果など多くの情報をバーコードから照会することができ

ます。

EMS（Electronic Manufacturing Services：電子機器受託生産サービス）のセキュリティ管理では、EMSパートナー

管理を専門とするEMS管理チームを設けています。ファーウェイは中国国内と国外の供給センターで異なる管理方

法を取っています。例えば中国国内では工場内に工場責任者と検査官を置いていますが、国外の供給センターは

ファーウェイの工場管理要件に則って管理され、工場内の製品管理チームが技術的なサポート、品質監視、ファー

ウェイが協業するEMSパートナーのセキュリティ管理を担っています。ソフトウェア管理については、ファーウェイ本

社のソフトウェア配布サーバーから直接ソフトウェアの同期を取るように設定され、その正確性を保ち、装置への読

み込み前にいかなる変更も加えられないようになっています。

資材の選択と検査、製品の包装、重量測定とラベル付け、梱包といった製造プロセス内のロジスティクスもセキュリ

ティの観点から重要です。ファーウェイではC-TPAT 13（テロ防止のための税関産業界提携プログラム）の定める条

件に厳格に則って設備の管理を実施しています。人員管理については、包装エリアで就業する人員について採用前

に厳格な経歴チェックを実施し、採用後はセキュリティ認知教育を実施しています。包装エリアへのアクセスは厳重

に管理されており、無許可の人員がエリア内に入ることを防ぎ、また従業員の離職後はその認証を取り消すように

なっています。

13 　http://www.c-tpat.com/what-is-ctpat/ 
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ファーウェイは全工程を追跡できる仕組みの確立に優先的に取り組んできました。前述のとおり、当社ではバーコー

ドによる製品追跡システムを採用しており、バーコード対応のITシステムはファーウェイの製品追跡システムの中核

となっています。すべてのバーコード・システムは同一のバーコード・データベースを共有しています。このバーコー

ド・システムはERP（Enterprise Resource Planning：企業資源計画）システムの機能の一部を担い、管理サービス

の一部といくつかのデータ収集作業に関与しています。全システム間のデータ転送と相互接続により、受け入れ資

材から最終製品の納品に至るまで、完全な追跡機能を備えています。

当社の製造プロセスは、リスク認識の強化、要件の設定と履行、継続的発展への努力という点で、グローバルなサ

イバー・セキュリティ保証システムに寄与しています。

7.9   安全なサービス・デリバリー

製品の設計段階でセキュリティをどれほど考慮しても、設置、サポート、保守の段階を安全に遂行しなければ

意味がありません。お客様は当然ながら、自社の事業を支える装置に対するアップグレード、パッチ、障害復

旧などの運用保守が安全で安心できるものであることを望みます。つまり、製品ライフサイクル全過程でのセ

キュリティが求められているのです。

主要な業務プロセスからソリューションの実行とサポートのプロセスに至るまで、サービス・デリバリーは当社のすべ

ての中核的プロセスに関係しています。

あらゆるサービスの出発点はお客様のニーズを明確にすることです。ネットワークの制御とアクセス、企業・個人の

データへのアクセスと制御、現地従業員の就労条件、トラブルシューティングの方法といった重要な要素すべてに対

処する必要があります。

お客様のネットワークとその情報はお客様の資産です。そのため、それらに対してアクセスしたり作業を実施したりす

る際には、権限を持つお客様側の担当者から承認を得るとともに、該当する法令に則る必要があります。当社では、

お客様のネットワーク上にあるデータの収集、保存、使用、処理に対する承認取得を含む特定のプロセスと手順を

ネットワーク設計の早い段階で実施しています。

図8 バーコードによる追跡
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図9 サービス・デリバリーの概要

ファーウェイのネットワーク統合サービスには、ネットワークの計画と設計、展開、検収とカットオーバー、技能移転と

引き渡しという4つの主要なビジネス・プロセスがあります。

これらの各ビジネス・プロセスには一定水準のリスク評価とセキュリティ評価が必要となります。ファーウェイでは、サ

イバー・セキュリティ管理の主要要件をサービス・デリバリーの各過程に組み込んでいます。ネットワーク統合サービ

スには、次の主要なセキュリティ管理要件が取り入れられています。

 • 技能移転と引き渡し

 • プロジェクト・ソリューションの検討

 • 人材管理

 • セキュリティ強化

 • プロジェクトの保守への移行

 • お客様データ管理

 • ソフトウェア管理

 • ネットワーク稼働開始時管理

 • お客様への技能移転

当社では、エンド・ツー・エンドのサイバー・セキュリティ保証プロセスを実行することで、製品技術、プロセスと規定、

人材管理などを改善し、サイバー・セキュリティの問題に対処し解決する能力を高めています。そうすることで、当社

の製品とサービスに対して可能な限りの安全性を保証しています。

通信事業者が設備投資削減のためネットワーク管理と日常業務を外部委託するようになってきたことで、新たなセ

キュリティ・リスクを考慮する必要が生じ、反復可能かつ監査可能なプロセスと手順が求められています。考慮すべ

き分野は以下の通りです。

 • 情報セキュリティ

 • 人材管理

 • 現地の法規制の遵守

 • 中核となる事業戦略

 • 物理的なセキュリティ

 • 移行管理

しかし、ネットワーク統合サービスとは異なり、マネージド・サービスの場合はこれらのリスクをサービス・プロバイ
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ダーと通信事業者双方が共同で抱えることになります。

ネットワーク上での作業においては、必ず事前にネットワーク所有者である通信事業者から実施の許可を得なけれ

ばいけません。ソフトウェアをお客様のネットワークにインストールする際は、実装前にウィルス・スキャンを実施する

とともに、使用するツールとソフトウェアが正当な経路（公式のサポート・ウェブサイトなど）から取得したものであり、

R&Dプロセス終了時に適切なデジタル署名が付されていることを確認する必要があります。

ネットワーク上で実施されるあらゆる作業は監査ログに記録されるため、お客様は作業に対する事前の承認を確認

し、実施された作業が承認された作業と合致しているかどうかを確かめることができます。

しかし、こうした策を講じてもなお、ハードウェアやソフトウェアの障害、技術的な性能の問題など、お客様のネット

ワーク上で問題が発生してしまうことがあります。お客様の関心事は問題が迅速に特定され解決されることです。

ファーウェイはサポート・センターでサイバー・セキュリティ関連として記録されたインシデントを特定すると、iCareシ
ステム上でその問題に「サイバー・セキュリティ」のラベルを付与し、TAC（Technical Assistance Center）／GTAC
（Global Technical Assistance Center）に報告するとともに、PSIRTにも提出します。このようにして、問題対処の進

捗が適宜報告されるようになっています。

さらに、スペア部品の修理返却サービスのプロセスでは、次に挙げる4つの主な管理ポイントがあり、データ・セキュ

リティを保証しています。

1. 修理返却サービスの申請が提出された後、システムは自動でお客様に対し、修理対象の部品からデータを削除

するように依頼します。

2. ファーウェイにスペア部品を返却する前に、修理カード・テンプレートを使用して、お客様にデータの削除やスト

レージ・メディアの取り外しを依頼します。

3. 部品を現地で修理することができず、ファーウェイの本社に返却する必要がある場合、アイテムごとに障害タグ

が付されます。保存データが法律上認められる形で削除されていない、またはストレージ・メディアが取り除かれ

ていない製品は本社に返却することができません。現地法により認められている場合には、お客様はファーウェ

イにデータ消去を委任することもできます。

4. 不良部品を現地で修理する場合、不良部品内のデータは検査用装置で自動的に消去します。

サービス・デリバリーに従事する従業員は、機密となりうる情報を取り扱うため、企業の最前線に身を置いていること

になります。そのため、該当する従業員には、プライバシー、アクセス制御、通信セキュリティ、データ保護などにおけ

る問題からネットワークを保護するように教育しなければいけません。当社は従業員管理の観点から、ISO27001な
どの規格に基づき、物理的環境に関する要件など5つの主要項目からなる従業員向けの行動規範を策定しました。

ネットワーク管理では、マルチベンダー領域、個人情報やプライバシー情報の非合法な削除に対する保護も考慮に

入れる必要があります。

ファーウェイはお客様ネットワークへのアクセス権を持つ従業員を厳格に管理しています。これらの従業員は、その

役割、説明責任と発生しうる法的な義務について詳細に記載された誓約書に署名し、サイバー・セキュリティ関連の

テーマを学習して、該当する試験を受けることになっています。

各国・地域の代表オフィスとプロジェクト・チームは、サイバー・セキュリティを定期的に管理し、チーム・メンバーや従

業員のサイバー・セキュリティ要件の遵守状況を確認することになっています。外部委託された従業員の管理は現場

でのプロジェクト管理における重要な部分です。外注先から出向してきた従業員はサイバー・セキュリティについての

理解が異なることもありうるため、プロジェクト・チームが企画したトレーニング・セッションへの参加が義務づけられ、

プロジェクト・チームの評価に合格しなければ業務を履行することができません。ファーウェイは、出向人員によって遂

行されたプロジェクトの承認について標準を設け、これらの標準に基づいてプロジェクトの品質を評価しています。
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私たちはグローバルにつながった世界に生きており、サイバー・セキュリティ上の脅威もグローバル規模で広がって

います。このような脅威には地理的な国境が存在せず、あらゆるテクノロジー、あらゆるハードウェア、ソフトウェア、

サービスのプロバイダーが攻撃対象となります。脅威の精巧さと量はこれまでにないものとなっており、さらに勢いを

増し続けています。

ITR（Issue to Resolution：問題から解決まで）プロセスにより、ファーウェイではセキュリティに限らず、お客様が直面

するあらゆる問題の受付、分析、解決に関するエンド・ツー・エンドの枠組みを整備しています。

お客様にとっての問題は、技術サービスや運用サービスの依頼、スペア部品のトラブル、報告されたセキュリティ問

題、ユーザーからの苦情など多岐にわたり、当社のビジネスのさまざまな部分と関係しています。そのため、R&Dラ

イフサイクル（IPD）、PSIRT、DTS（Defect Tracking System：障害追跡システム）などのプロセスにITRプロセスを

しっかりと統合し、お客様側の問題解決に向けてすばやく対応できるよう努めています。

7.10    問題が発生した場合：問題、障害、脆弱性の特定と解決

図10　PSIRTと他のプロセスの統合

セキュリティを100%保証できる企業は存在しません。そのため、問題に効果的に対処し、失敗に学ぶ能力

が、お客様とベンダー両者にとって非常に重要となります。「危機」の際の行動を知り、上層部が情報を把握し

て迅速な決定を下し、お客様やステークホルダーと効果的に連携することで、サービスを早急かつ安全に正

常な状態に復旧させることが可能になります。

お客様側で当社の製品、ソリューション、サービスに発生したあらゆる問題は、お客様のサービス運用の有効性、健

全性、機密保持性、トレーサビリティ、堅牢性、回復力という点でお客様になんらかの影響を与える可能性がありま

す。そのため、当社がプロセスのできるだけ早い段階でセキュリティに関連する影響を特定できることが重要です。

どれほど軽微に見える問題であっても、それに対応する際は、提案し実行したソリューション自体がセキュリティ問題

やリスクを誘発しないようにすることが重要です。
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ファーウェイは発生するすべての問題から学び、改善を続けていくことが必要だと考えています。当社は地球上の人

口の3分の1以上にサービスを提供しているため、発生する問題は著しく多様です。しかし、経験から学び、成長する

組織として、同じ問題が繰り返し発生しないように管理しなければいけません。もし同じ問題が繰り返されるとしたら、

問題や課題の根本原因に効果的に対処できていないということです。

当社では、好循環を生み出すクローズド・ループ・システムを開発し、さまざまな主要プロセスと連携する包括的な統

合型ITRプロセスを制定して、すべての問題が適切かつ効果的に解決されるようにしています。

また、ITRプロセスと相互にサポートしあうCERT（Computer Emergency Response Team：コンピューター危機対

応チーム）は、全体的なサイバー・セキュリティ・システムの土台となる構成要素として、脆弱性情報の内部共有、現

実的な緩和策の実行、脆弱性解決の管理などを行い、ライブ・ネットワークや技術の脆弱性に起因する潜在的なリス

クをユーザーが削減または除去できるようにします。当社ではPSIRTがこの機能を受け持っています。

脆弱性情報が迅速に共有されないと、テクノロジーは利己的な利用や乱用の危険にさらされてしまいます。製品の

脆弱性情報が悪意ある者の手に渡った場合、その脆弱性を含むハードウェアやソフトウェアを使用して構築されたテ

クノロジーはすべてリスクをはらむことになります。

ファーウェイはこうした脅威を大変重く受け止めており、脆弱性情報の扱いに関しては最も堅牢な管理体制を敷い

ています。さらに、国際標準化団体やフォーラムに積極的に参加し、この問題についての教育を促すとともに、サイ

バー・コミュニティでベスト・プラクティスを共有することを提唱しています。しかし決定的な国際標準 14や監査システム

が存在せず、脆弱性情報の共有方法や共有相手については各ベンダーの判断に任されているのが現状です。

サイバー・セキュリティは、違法な目的や悪意からテクノロジーに侵入しようと企む者と、そのような行為を阻むべく努

力するベンダーやお客様との間のせめぎ合いです。PSIRTはそれに対する対策として、あらゆる潜在的な脆弱性を

通信事業者に周知するとともに、ファーウェイ製品に関連するリスクに対する緩和技術や恒久的な解決策を知らせる

という役割を果たしています。このような情報をすばやく正確にやりとりすることで、通信事業者は製品に関する最新

の勧告に従った保護対策を取ることができ、ネットワークのセキュリティを維持することができます。

PSIRTの脆弱性対処プロセスは次の4段階に分けられます。

1. 脆弱性の調査と情報収集 – 受信した脆弱性通知の特定と受付段階です。お客様、外部CERT、研究者、ウェブ

サイトを検索してリスク要因を分析する担当者など、あらゆる送信者からの通知を受け付けます。ファーウェイは

責任ある開示を推奨しており、外部の脆弱性発見者にはベンダーがすべての問題に対処し修復するために必

要な時間を与えてから情報を一般公開するよう求めています。脆弱性情報の収集段階ではさらに、調達担当者

を介してセキュリティ要件をサプライ・チェーンの上流のベンダーに連絡することになっており、こうした要件を効

率的に満たすことが契約に定められています。同じく契約により、サプライヤーはファーウェイ製品に関連するセ

キュリティの脆弱性を適宜報告するよう要求されます。

2. セキュリティ脆弱性の評価、分析、検証 – 脆弱性が疑われるまたは確認された時点で、PSIRTチームは製品所

有者と連携し、脆弱性の信憑性および関連するリスクの評価を迅速に完遂します。分析と検証のプロセスでは、

PSIRTチームは業界最先端の商用ツール、オープン・ソース・ツールや標準を用いて、より正確ですばやい脆弱

性分析を実施します。

3. 追跡と修正 – 脆弱性が確認された時点で、PSIRTは障害発生製品を担当するチームに当該の情報を迅速に

転送し、解決までの進捗を追跡していきます。脆弱性が共通のコンポーネントやプラットフォームに存在するの

か、または製品固有の部品（共通プラットフォームをもとにカスタマイズした部品）に存在するのかを特定し、そ

の後すべての製品ファミリー、製品バージョン、製品モデルに対して問題の対処を実施します。PSIRTプロセス

はR&Dの中核プロセスと密接に連携しており、脆弱性に対してすばやく対応できるようになっています。R&Dの

14 　ISO 29147脆弱性開示プロセスとISO 30111脆弱性対処プロセスは現在開発段階。
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図11 PSIRT／CERTプロセス

PSIRTプロセスの全段階において、お客様情報と脆弱性情報の秘密保持は最重要事項です。

お客様と連携して脆弱性に対処するにあたり、脆弱性が悪用されるかどうかはネットワークの実際の構成とアーキテ

クチャ次第であり、存在するすべての脆弱性がハッカーの標的となるわけではないことを認識する必要があります。

例えば、ある通信事業者によって停止された機能や、他のセキュリティ対策によって保護されているインターフェース

に脆弱性が存在する場合には、実際に不正利用されることは考えにくいでしょう。

前述の通り、共有される脆弱性情報は間違った者の手に渡ると広範囲に影響を与える可能性があるため、すべての

関係者が秘密保持を徹底しなければいけません。そのため、ベンダーと通信事業者が相互に信頼関係を築いてい

ることが、ネットワーク・セキュリティにおいて重要な点となります。

ファーウェイのPSIRTチームは業界や一般社会に積極的に関与し、ベスト・プラクティスの普及や、規制機関、立法

機関、ビジネス・リーダーに全般的なサイバー・セキュリティに対する認識を高めてもらうなど、前向きな変化を促して

います。例として、FIRST（Forum of Incident Response and Security Teams：インシデント対応およびセキュリティ・

チーム・フォーラム）への参加や、政府系およびお客様のCERT、他のベンダー、研究者、サードパーティ調整機関と

の関係構築などが挙げられます。

IPDプロセスには製品開発、文書化、構成管理、テスト、リリース管理が含まれています。PSIRTとIPDを統合す

ることで、報告、事例共有、トレーニングが迅速にできるようになるため、従業員のセキュリティ認識および製品

セキュリティが向上するという利点もあります。こうした対応により、継続的な改善につながる良好なクローズド・

ループ環境が生まれます。

4. 開示 – 通信事業者に正確な情報を簡潔に伝えることは、安全な環境を維持するために重要な条件です。プロ

セス全般を通し、PSIRTチームは脆弱性の報告者とお客様への情報伝達を管理します。お客様側へは、最終

的な修正に加えて、緩和対策についても伝えます。また、サプライ・チェーンのデータベースをもとに障害発生

製品を所有するお客様のリストを生成し、PSIRTからお客様のCERTへ伝達する情報の正確性を保証していま

す。外部向けにセキュリティ報告を公開する前に、フロントラインのサポート・エンジニア（GTS：Global Technical 
Service）、会計部門、広報部門、法務部門の間で情報を整理・調整し、さまざまなステークホルダーに対し正確

で一貫性のある脆弱性情報が伝わるようにします。情報は「Need to Know（知るべき人のみに知らせる）」原則

に厳格に則って共有され、機密性が保持されます。ファーウェイ側が統合されたサードパーティのソフトウェアの

脆弱性を確認した場合には、ファーウェイのPSIRTが直ちにその脆弱性情報を該当するサプライヤーに連絡し、

必要な修正と脆弱性の開示を促します。

プロセスの概略は図11の通りです。
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新聞に、「広く利用されているオープン・ソースのコンポーネントに重大な脆弱性　ハッカーがコンピューター・システ

ムに自由にアクセス可能」「多くの技術ベンダーが利用するコンピューター部品に危険性を確認　通信ネットワークに

設置済みの可能性」といった見出しが出たとしましょう。

CEOがITセキュリティ担当者に最初にする質問は「この脅威は当社に影響を与えるか」であり、セキュリティ責任者

は直ちにICTベンダーに連絡して次のような質問をすることになるでしょう。

「このコンポーネントを使用しているか」

「それは当社の装置に入っているか」

「それはどの装置に入っていて、その装置はどこに出荷されたか」

「解決策はいつ提供されるのか」

ファーウェイのインシデント対応については前節の当社のPSIRTプロセスについての箇所で詳細に解説しています。

問題が発生した際は、PSIRTとお客様双方が、完全な検証に入る前に情報を取得し、考えられるリスクの規模と範

囲を評価する必要があります。お客様からのソフトウェア要求を、設計、ソフトウェア・コーディング、テスト、品質保

証、承認、ライブ展開のすべてのプロセスにわたって、さらにはオリジナルの要求にまで遡って追跡できる能力があ

れば、問題解決のスピードは上がります。またハードウェアについても、そのすべての部品について、すべてのサプ

ライヤー、経路、工場、ロジスティクスの手段、R&Dセンター、エンド・ユーザー製品にわたって、オリジナルのサプラ

イヤーにまで遡って追跡できなければなりません。

ソフトウェアのトレーサビリティのプロセスを図12に示しています。ファーウェイは、オリジナルのお客様要求から最終

製品までをたどる前方追跡、また最終製品からオリジナルの要件までをたどる後方追跡により、すべての段階、プロ

セス、関係者、コンポーネント、ソフトウェア・バージョンなどを追跡できるようにしています。

7.11   トレーサビリティ：徹底した追跡

問題が発生した際、それがどこで発生し、どのハードウェアやソフトウェア製品によって引き起こされ、該当製品

が他にどこで使用されているかをすばやく特定することが、迅速なリカバリーに不可欠となります。しかしそれ

だけでは不十分であり、根本原因の解析には、すべての関係者について、またすべてのお客様の全製品に使

われている全サプライヤー製のあらゆる部品について、予測的な追跡と遡った追跡ができる能力が必要です。

サイバー・セキュリティ・コミュニティにおいてこの重要な問題に対する理解を促進し、国際標準間の整合性を高め

るため、ファーウェイは欧州委員会ネットワーク情報セキュリティ・フォーラム（European Commission Network 
Information Security Forum）などの組織に積極的に参加しています。

ファーウェイは、サイバー犯罪による脅威に反撃するためには、通信業界がオープンで透明性の高い方法によって

国際的な協力と国際標準の制定を推進することが不可欠だと考えています。PSIRTの取り組みはこうした協力体制

の実現に向けた努力の一例です。
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図12　ソフトウェアの前方および後方トレーサビリティ

図13　ハードウェアの前方および後方トレーサビリティ

ハードウェアについても同様です。ファーウェイのバーコード・システムとEMS（Electronic Manufacturing Systems：
電子機器受託生産システム）により、使用される全コンポーネントの98%を前方・後方に追跡できるようになっていま

す。追跡できない唯一のものは「非技術系」アイテムで、例えば固定具、ラベル、梱包材、外箱、指示書、文書などが

これに含まれます。

要約すれば、前方および後方のトレーサビリティにより、どの従業員がどの製品に関与したか、実装時に誰がどの製

品を承認したか、どのサプライヤーが提供したコンポーネントがどの製品に組み込まれたかなどを特定でき、これら

すべてが総合して、問題の早期発見とその影響についての効果的な検証を可能にしています。
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7.12    監　査

ファーウェイの監査プロセスはリスクに基づいて設定され、監査対象に関連する事業目標を把握することからはじめ

ます。監査は、法律や手順の遵守、事業目標の達成、意思決定に用いられる情報の信頼性、業務効率、資産保護

などをどのように管理しているかに焦点を当てて行われます。

リスクに基づくアプローチは、業務のオーナーと実務関係者とのミーティングと面談を重ねることで実現します。目標

を完全に把握した後、監査は該当する事業領域の潜在的リスクと、事業目標の達成に影響を与えうる潜在的リスク

の評価と特定に入ります。「戦略、ガバナンス、管理」の節で詳述した通り、各プロセスにはプロセス管理と主要管理

項目が組み込まれており、こうした潜在的なリスクを管理して緩和しています。広範囲をカバーする検査方針によっ

て、不整合、不具合、利点と弱点を特定するとともに、とりわけ重要な点として、これらの統制が設計どおりに実装・

実施されているかを査定する最適な方法を探ります。この検査結果を活用し、現行の特定のメカニズム（監視、測

定、報告）に焦点を絞って、日常業務において保証がどのように実行されているかを把握します。

サイバー・セキュリティ保証にもこれと同様の堅牢な監査方法が採用されており、ファーウェイの内部監査において

は、プロセスだけでなく、エンド・ツー・エンドのサイバー･セキュリティのアプローチを徹底するために欠かせない中核

的な事業部門間で連携が取れているかどうかにも焦点が当てられています。ここでは、既存のメカニズムにおいて

お客様（政府、通信事業者や企業、ユーザーなど）からの要件がどのように管理されているかに始まり、統合製品開

発（IPD）などの主要なビジネス・プロセスにおいてこれら要件がどのように分析され、ソリューションがどのように設

計、開発、テストされているかまでを検証します。さらに、マーケティングやセールスなど関連する事業部門が、市場

ごとに現地法令に基づく適切な製品機能を理解してお客様に勧められるよう、必要な情報が提供されているかにつ

いても検証します。

これと並行して、調達とサプライ･チェーンなどの周辺プロセスについても、ファーウェイのサイバー・セキュリティ要件

に合致する製品（ハードウェアおよびソフトウェア）が適性資格を持つサプライヤーから提供されているかどうか、お

客様に納品される製品が発送前に開発、テストされたものと実際に同一であるかどうか（すなわち、トレーサビリティ

と一貫性があるかどうか）を検証します。

またサービス・デリバリーも監査の対象となり、製品保守や遠隔サービスのデリバリー・プロセス、お客様から物品が

返却されプライバシーの問題が優先事項となった場合のITR（Issue to Resolution：問題から解決まで）プロセスな

どに取り込むべきサイバー・セキュリティ要素を、エンジニアやプロジェクト管理者が認識しているかどうかを検証しま

す。ITRプロセスはクローズド・ループで実施され、当社があらゆるサイバー・セキュリティ関連のインシデントに迅速

かつ効率的に反応することを保証しています。

このような監査方針は常に進化を続けており、市場やファーウェイの事業運営上の変化に応じて持続的に検討を加

えていきます。

セキュリティに関する適切な方針、手順、標準が実施され、要求された成果を達成したことを社内の取締役と

幹部社員、お客様に対して証明するうえで、厳格な監査は重要な役割を担っています。
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「新たな方策を用いない者は新たな悪に遭遇するであろう。なぜなら時こそ最も偉大な革新者であるからだ 15」と述べ

たのは、イギリスの哲学者であり科学者であったフランシス・ベーコンでした。

デジタル化が広範囲に及び、テクノロジーが私たちの生活に浸透するという状況が現実となったことで、2013年は歴

史に残る年となるでしょう。同時に、個人と組織のデータのプライバシー、完全性、可用性を保護することが喫緊の課

題であることがいっそう明らかになってきました。

サイバー・セキュリティをベンダーの製品に統合することは、一般市民のデータの保護につながります。しかし、国家

の安全保障と個人のプライバシー保護は相反する目的を持つように見えることが多く、私たちはその最適なバランス

を見つけるべくともに努力しなければなりません。

今こそ本腰を入れて、グローバルな情報インフラが直面するセキュリティ上の課題に具体的な策を講じるべきです。

私たちはこれまでサイバー・セキュリティを国や地域ごとに解決すべき問題だととらえてきましたが、そうしたやり方で

は意義のある成果をなんら生み出せていません。それどころか、サイバー・セキュリティの課題はこれまでになく緊急

性が高まっています。世界の各国政府、業界、エンド・ユーザーすべてが、新しい行動規範、標準、法律を合意して

定義するためにどうやって協力しあえばいいのか、グローバルなネットワークにおけるプライバシーとセキュリティを

どうやって向上していくかについて、共通の理解を持つ必要があります。

「5　未来の安全を確保する―将来を見据えたセキュリティ」の章では、デジタル社会の次の波が押し寄せる中で世

界が変化し、5Gテクノロジーが今日の100倍の通信速度を提供し、世界、経済、ビジネスが再計画、再構成、再構築

されるというビジョンを示しました。

技術革新が急成長し続けるのと歩調を合わせ、私たちも未来のセキュリティに対するニーズを考慮する速度を上げ

なければいけません。バックミラーを見続けながら車を運転することはできないのです。私たちは同じ問題について

あまりに長いこと議論してきました。協力、新たな規範、新たな標準、新たな行動といったことをいまだに語り続けな

がら、具体的な成果は何も出せていません。技術の変化が今後ますますスピードアップするのは避けられません

が、今こうしたセキュリティ上の課題に本気で取り組まなければ、次の10年間で私たちに成功は訪れないでしょう。

ファーウェイは、各国政府、業界、エンド・ユーザーからなるエコシステム全体で力を合わせて未来の課題に立ち向

かうことがなによりも重要だと考えます。そのためには、以下のことを考慮しなくてはなりません。

 • デジタル化された世界におけるプライバシーの問題：私たちの生活やビジネスの多くの部分がオンライン上にあ

り、そのデータが世界中に配信され、さまざまな国でさまざまな技術ベンダーによって処理され、多くの法律の下

で管理されているという状況では、個人と企業のデータを保護するための強力で互換性のある法的枠組みと、

そうした取り組みやテクノロジーに関する全世界共通のルールが必要です。

 • 徹底したリスク評価の実践：デバイスやユーザーがインターネットに接続する量と速度が上がり、テクノロジーが

絶え間なく発展するなか、社会は常に進化し続ける脅威にさらされています。テクノロジーのセキュリティを、す

べての人のニーズをあらゆる条件下で満たせるほどまで確保するのは不可能です。サイバー・セキュリティを強

化するためには、本レポートであげた重要な要素を含むリスク管理の方法を戦略的に実施するとともに、グロー

15 　http://en.wikiquote.org/wiki/Francis_Bacon

8 ともに前進する： 
セキュリティのリセットボタンを押す
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バルなネットワークはグローバルなサプライチェーンによって実現されているという事実を認識することが不可欠

です。

 • お客様の力：政府であれ、企業であれ、消費者であれ、技術を購入する側がその購買力を利用して、技術ベン

ダーやサービス・プロバイダーにより多くを要求すべきです。ファーウェイがまとめたお客様からの問い合わせ

トップ100によって、購入者は自身の要件を系統立てて策定できるようになり、ベンダーは自社製品のセキュリ

ティ保証をより厳しく行うようになるでしょう。多くの企業は複数の国で事業をしているため、規制の枠組みを遵守

しながら規模の経済の利点を維持していかなければなりません。現実問題として、個人と企業のデータに対して

国や地域ごとに異なるアプローチを取っていると、経済的な利得や利益が損なわれ、イノベーションが抑圧され

てしまうのです。

ファーウェイとしては、当社のサイバー・セキュリティに対するエンド・ツー・エンドの取り組みの品質と完成度を上げ、

当社のテクノロジーを適用されるすべての法律、規制、条例に準拠させるために、各国政府、お客様、標準化団体、

その他のステークホルダーと積極的に協力していきたいと考えています。多くのステークホルダーが、ベンダーの製

品が最高水準の安全性を確保しているという安心感を得られるよう、当社は製品に独立型の検証を実施する必要性

を主張していきます。また、ICT業界と連携して、すべてのベンダーが公正で差別のない扱いを受けられるよう根気

強く努力し、能力を結集して世界中の人々の生活をより良くできるようにイノベーションを推進していきます。そして、

これらの取り組みを、オープンで透明かつ協力的な姿勢で続けていきたいと思っています。

前回の提言レポートでは以下の指針を提案しました。

指針

1. グローバルであること：今日のサイバー環境がボーダーレスで、相互につながりあった、グローバルなものであ

ることを考慮する。

2. 法的な整備を進めること：国際的な法律、標準、定義、規定を調整する。

3. 共同作業であること：官民の協調体制をフル活用する。一部ではなく全員が参加しなければならない。

4. 標準に基づくものであること：ICTセキュリティの国際標準やベンチマークを合意して策定し、実施する。

5. 検証に基づくものであること：合意された標準に製品が適合しているかどうかを確認するための、グローバルか

つ独立した検証方法を設計、開発、実施する。

6. 証拠に基づくものであること：リスク、攻撃者、損失や被害の有無、解決策について証拠に基づいた判断をする。

7. 基本を押さえること：攻撃のコストを上げるために、サイバー・セキュリティの基本的な「衛生状態」の改善にしっ

かりと取り組む。

当社はこれらの指針が現在でも効力を持つものと考えています。ファーウェイは、世界を牽引するICTソリューション・

プロバイダーとして、各国政府、お客様、ステークホルダーと協力し、上記の指針に則って行動しながら、オープンで

協力的かつ透明な姿勢でサイバー・セキュリティ保証の要件を満たすべく尽力していきたいと思います。
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ファーウェイは、140か国以上で事業を運営し、世界人口の3分の1以上にもおよぶ人々に製品とソリューションを提供して

います。15万人の従業員を擁し、その平均年齢は31歳です。当社が業務を行っている各国において、平均73%の従業員

が現地採用です。2012年現在、130を超えるLTE商用ネットワーク、70を超えるEPC（Evolved Packet Core：進化型パ

ケット・コア）商用ネットワークを展開しており、これは世界第1位のネットワーク数となっています。

当社は継続的なイノベーションを通じて通信業界を牽引し、業界屈指のIPR（知的財産権）ポートフォリオを誇っています。

また、他者のIPRを尊重し、その保護に努めています。ファーウェイは年間売上高の10%をR&Dに投資しており、従業員の

45%がR&Dに従事しています。2012年は年間総売上高の13.7%にあたる48億米ドル（約3,984億万円 16）をR&Dに投資

し、過去10年間では総額190億米ドル（約1兆5,770億円 17）をR&D費にあててきました。

2012年末におけるファーウェイの申請済み特許件数は中国国内で4万1,948件、PCT（Patent Cooperation Treaty：特許

協力条約）に基づくものが1万2,453件、海外申請は1万4,494件です。取得済みの特許ライセンスは3万240件に上り、うち

90%は発明特許です。当社では、IPRの数よりも商業的価値と品質により重点を置いています。新世代ワイヤレス通信技

術LTEにおいて15%を超える基本特許を保持しており、FTTP（Fibre To The Premises：ユーザーの敷地内まで光ケーブ

ルを引き込むネットワーク構成方式）、OTN（Optical Transport Network：光伝送ネットワーク）、G.711.1（固定ブロードバ

ンド音声コーデック）などの特許において主導的な立場にあります。IPRの保護はファーウェイの継続的な成功にとって不

可欠であり、当社はIPR保護の重要性を積極的に提唱しています。

ファーウェイは全世界で16か所のR&Dセンター、28か所の共同イノベーション・センター、45か所のトレーニング・センター

を有しています。全収益の68%は中国国外からのものであり、資材の70%は外国企業から調達しています。米国は最大

の供給元で、米国からの部品は全体の32%を占め、2012年は米国の企業から57億2,000万米ドル（約4,748億円 18）分を

購入しました。

ファーウェイは70か国の120を超える通信事業者にマネージド・サービスを提供し、お客様が優れた運用ができるよう支援

しており、累積で330を超える契約を獲得しています。また、クラウド・ベースのITソリューションを構築し、400以上のパート

ナーと共同で、さまざまな業界でクラウド・コンピューティング技術の商用利用を推進してきました。2013年8月までに、世界

中で330のデータセンターの構築を支援しており、そのうち70か所がクラウド・コンピューティング・データセンターです。

2012年度のファーウェイのコンシューマー向け端末事業のスマートフォン出荷台数は3,200万台で、前年比60%の増加と

なりました。端末出荷台数は合計で約1億2,700万台に上り、そのうち約5,200万台が携帯電話、約5,000万台がモバイル・

ブロードバンド端末、約2,500万台が家庭用端末です。

ファーウェイは主要な国際標準への対応に力を入れており、それらの策定にも貢献しています。2012年末まで

に、3GPP、IETF、ITU（International Telecommunication Union：国際天気通信連合）、OMA、ETSI（European 
Telecommunications Standards Institute：欧州電気通信標準化機構）、TMF（Tele Management Forum：テレマネジメン

ト・フォーラム）、ATIS（Association of Technical Information Services：技術情報サービス協会）、オープン・グループなど

150の標準化団体に参加し、これらの団体に合計5,000件を超える提案を提出するとともに、180を超える役職に就き、国

際標準に対する合意の促進に尽力しています。

ファーウェイの株式は2012年12月31日時点で7万4,253人の従業員が保有しています。当社の従業員持株制度は、会社

の長期的な発展と従業員の個人的な貢献とを密接に結びつけ、長期にわたる献身と共有を可能にする仕組みです。この

制度によって、当社は長期的な視野を持ち、リスクに対する利益と戦略のバランスを取ることができます。従業員は、お客

様に優れたサービスを提供できなかったり、不適切な行動をとったりすれば、自らの資産が損なわれることを理解していま

す。

16 , 17, 18　1米ドル83円換算（2012年12月31日現在）。

9 ファーウェイについて
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