


















华为研发非常重视产品在开发过程中的安全性，秉承在设计中构筑安全、在流程中构筑安全的理念，在整个生命周期中严

格执行流程中嵌入的网络安全活动，使得安全要求在各个阶段自然而然地落地。

华为研发以IPD（集成产品开发流程）指导公司端到端的产品开发过程。从2010年起，华为参考业界安全实践与标准

OpenSAMM（OWASP的软件保障成熟度模型）、BSIMM（在成熟模型中构建安全）、Microsoft SDL（微软安全开发

生命周期）、NIST CSF等，以及客户、政府的网络安全诉求，在IPD流程中嵌入了网络安全活动，如安全需求分析、安

全设计、安全开发、安全测试、安全发布和漏洞管理等，通过流程中的检查点，确保安全要素在产品和解决方案开发中有

效落地，提升产品和解决方案的健壮性，增强隐私保护，为客户提供更安全的产品和解决方案。

在安全需求分析阶段，一方面通过客户反馈、行业标准、法律法规、认证等渠道收集网络安全与隐私保护相关需求。

另一方面通过洞察产品解决方案的业务场景，分析网络架构、部署环境、运维管理、业务特征识别潜在威胁，并从安

全性（Security），隐私性（Privacy），韧性（Resilience），可用性（Availability），可靠性（Reliability），安全性

（Safety）等维度进行风险评估，根据威胁的评估结果确定安全需求。针对这些需求开展分析和管理。

在设计阶段，华为引入了业界优秀的 STRIDE 威胁建模方法，并加入了攻击树、隐私 PIA 的元素，形成了华为的

ASTRIDE 威胁建模方法论，并根据业界最佳实践制定了安全设计规范指导工程师做安全设计。

在开发阶段，华为参考业界最佳实践 CERT（计算机应急响应组）、CWE（通用缺陷列表）、SANS（系统网络安全协会）、

OWASP 的安全编码标准和最新实践制定了华为公司安全编码规范。完成编码后 , 华为通过一系列安全开发管控措施

保障代码质量。如：本地代码静态工具分析、代码合入专家检视机制、开启安全编译选项等。

在测试阶段，华为基于威胁分析的建模理念设计测试用例，验证所设计的安全消减措施实现的有效性。华为采取“多

眼多手”的安全测试方法，除了产品线的安全测试之外，还有独立于研发体系之外的 ICSL（独立网络安全实验室）

对产品进行最终验证把关，测试结果直接向全球网络安全与用户隐私保护官汇报，支撑其行使否决权。并通过与客户

和行业监管者合作，实现第三方测试和验证。

5.1 网络安全活动嵌入产品生命周期流程

05 华为致力保证5G的设备安全和网络韧性
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切片接入及管理安全

5G网络引入了网络切片技术，使能一张网络可以同时支持多种不同类型的业务场景。切片的接入及管理在继承5G网络的

安全特性的基础上，华为提供了更多的安全保障措施，如下：

切片接入安全：在5G网络已有的用户认证鉴权的基础上，由运营商网络和垂直行业应用共同完成对切片用户端设备的

接入认证和授权，保证用户接入合法切片以及垂直行业对切片网络及终端用户的可控性。

切片管理安全：支持切片级的分权分域管理，租户只能查看本切片的KPI及配置，防止多切片间的越权运维；切片管理

服务使用认证、授权机制，切片管理与切片网络间通信使用安全协议保证通信的完整性、机密性以及防重放。同时，

在切片生命周期管理中，切片模板、配置具备检查与校验机制，避免由于错误配置导致切片的访问失效、数据传输与

存储存在安全风险等。

从业务运营的视角，遵从攻防进行安全设计的原则，需要在

机密性、完整性、可用性的基础上，增加网络韧性的维度来设

计网络安全，对安全事件进行持续监控和响应，以便将安全

事件的影响范围限制到最小，让业务损失最少，让业务恢复

正常运行的速度最快。为支持运营商的关键信息基础设施更

好的满足网络韧性的业务要求，华为作为设备商践行行业权

威标准、业界最佳实践，支持运营商构筑韧性网络。

设备支持网络层端到端安全传输，保证数据的机密性和

完整性，在终端、基站、核心网之间的接口进行加密、完

整性保护以及防重放。

设备支持切片隔离，切片隔离需要无线、传输、核心网共

同实现，以达成端到端的安全隔离。RAN 侧采用 RB 资

源预留、频谱隔离措施防止空口资源抢占；传输侧通过

FlexE 进行切片间的隔离，核心网侧使用网元、虚拟机、

Zone 隔离等措施。通过一系列的措施，实现精准、灵活

的切片隔离，防止切片间资源相互抢占。

设备支持管理面、控制面、信令面三面隔离，防止相互间

的访问和横向攻击等风险。

设备通过负载监控的流控机制，防止 DDoS 攻击。同时，

云化场景下，通过弹性扩缩容、PooL 容灾能力，增强网

络韧性。

设备支持系统安全监控和审计功能，支持系统可追溯性。

设备提供安全管理能力，OSS 通过告警、日志和配置信

息实现基站和核心网的安全管理。同时，通过标准接口

与第三方 SOC 平台对接，上报数据，可实现全网安全

管理。通过在网络管控单元引入“零信任 @5G”，从传

统的“静态认证和授权”转变为“基于用户身份进行认证

和授权，持续信任评估，动态访问控制”，构筑新的安全

运维体系。

5.5 助力运营商部署和运营高韧性网络

为了遵循适用的个人数据保护法律的要求，如欧盟 GDPR（通用数据保护条例），需要考虑以下个人数据保护措施：

在 3GPP 5G 标准定义，用户的身份标识在空口传输过程中进行加密保护，针对端到端的传输通道进行加密和完整性保

护，防止个人数据被窃取和篡改。

用户面数据保护在空口和传输通道按照 3GPP 标准均支持加密和完整性保护。

网络运维期间，针对个人用户标识数据的采集和处理，华为 5G 产品可提供对个人数据的保护：

a. 个人数据采集时，可对系统用户操作进行授权，防止越权操作。

b. 个人数据存储和处理期间，可对数据进行加密保护，防止个人数据泄露；个人数据存储到期，支持自动删除。

c. 针对返厂维修的单板，提供安全删除机制，避免返厂维修时数据泄露。

在产品文档中提供网元的个人数据说明文档，支持运营商个人数据保护合规。

5.6 个人数据保护措施
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06 运营商5G安全最佳实践推荐

运营商 5G 安全，需要保护运营商网络加强安全韧性，保护网络数据和基础用户数据，还需要开放网络安全能力满足垂直行业

的安全需求。

构建和运营安全韧性网络：

运营商可以参考行业标准、最佳实践，如 3GPP、NIST CSF 和 GSMA 5G 网络安全知识库等，通过安全规划、设计、部署和

运营，依托供应商的网元安全能力，构建纵深防御体系，应用 IPDRR 方法论识别、控制现网业务中的关键风险，打造安全韧性

网络。

运营商通过安全规划、设计和部署，构建5G网络整体防护体系

构建独立的管理面网络，与互联网隔离，做好安全域划分，部署防火墙、入侵检测、数据防泄露等安

全防护措施。采用堡垒机、多因素身份认证、零信任等方案做好运维访问控制，对所有运维活动进行

日志记录和审计。

运营商构建安全运营平台和安全运营体系，进行高效、智能运营

管理面防护

做好网间信令面安全防护，采用SEPP、信令防火墙等设备做好出入网信令筛查、信令监控；构建网

内信令安全、做好信令面安全域规划、域间防护、切片信令防护、网络能力开放API防护等。

信令面防护

做好5G用户面网元MEC/UPF等的安全防护，提供网络层加密和完整性保护能力支撑用户数据传

输安全。

用户面防护

做好云平台、云化虚拟资源、虚拟网络、容器环境的安全防护，利用云的能力，如丰富的云服务、

快速迭代演进等，提升安全防护能力。

网络云基础设施防护

构建面向5G网络的全面安全态势感知，利用云、大数据、人工智能、机器学习技术提升安全

运营的自动化和智能化水平，提升风险发现、识别和闭环处置速度，提升安全运营效率。

建设安全态势感知与安全运营中心

构建完善的安全运维管理流程制度，包括工单触发、事前审批、最小访问权限、操作监控、定期风

险评估，开展安全自我审计和第三方审计等。加强安全运营工作流程的标准化、自动化、智能化。

加强与行业组织、供应商等外部组织的威胁情报、漏洞信息的交换、共享、集成。

构建安全运营与运维管理体系
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加强数据安全保护：

运营商可以为用户的应用层数据提供通信管道加密，需要对网络数据和基础用户数据等提供全生命周期保护，避免数据泄

露。应用服务商提供应用层数据端到端加密保护，用户的应用层数据在运营商网络上传输时，网络节点无法解析这些数

据，这些数据对运营商和设备商不可见，例如网上支付、网购等。

开放网络安全能力：

构建网络安全能力开放平台，开放安全能力，如认证、网络加密、防DDoS攻击等，满足垂直行业的安全需求。

最后，网络安全需要不断演进，以应对开放互联网和新业务发展带来的新的潜在安全风险。开展安全自我审计（和/或第三

方审计）可以帮助运营商实现移动网络的最佳实践（不限于5G）。运营商需要始终领先一步，以应对潜在的安全威胁。

            关于 GSMA 5G 网络安全知识库 [4]

5G 网络安全知识库由 GSMA 主导，运营商、应用提供商、设备厂商、管制机构等产业利益相关方共同开发，通过 5G 网络典型威胁和

一系列关键安全方案，提出了基线安全控制方法，是帮助各利益相关方在技术层面系统理解和应对 5G 网络安全威胁的工具。主要包括：

业界共识的威胁图谱、针对不同角色的消减策略和措施建议、以及标准和最佳实践。对于每一种威胁描述了攻击方法及影响，并阐述了

应用提供商、移动网络运营商、设备商等各利益相关方的风险消减责任。内容参考业界权威标准组织和机构的优秀实践，如 3GPP、

ENISA、NIST 等。

运营商面向移动网络可参考实施的安全控制基线及安全成熟度模型，其可以用于评估信息安全和业务控制的成熟度水平。使用这些控制

措施的运营商可将列出的控制措施与其部署的内部安全控制进行比较，确定和评估潜在的差距，然后对其组织内突出的差距做出回应。

华为5G安全白皮书14
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07 对监管机构的5G安全建议

安全是5G网络定义的一部分。与以前的无线技术相比，5G标准包括更多的安全特性，以应对潜在的安全挑战，并在未来

5G生命周期中实现安全增强。各国政府可以参与进来，控制风险，确保5G业务运营遵循国家规定。解决5G安全挑战的双

赢策略建议如下：

制定法律法规，与所有公私合作伙伴进行讨论，以确保安全框架的一致性。各国政府应在这方面发挥关键作用，明确

国家的安全要求。政府监管者应鼓励开发具有风险控制机制的新技术，以确保在社会经济目标和安全需求之间的平衡

发展。可以通过所有利益相关方之间相互协作，并基于定义全球标准来实现这一目标。各国政府在鼓励技术创新（本

文中所指5G），支持更多满足安全规范的供应商参与国家5G建设和发展，定义安全标准、安全保障机制和认证计划

等方面发挥着重要作用。这些措施将提高国家5G网络建设及运营效率、降低成本，激励社会经济的正向发展。

各国政府还可以通过制定监管策略来监督本国运行网络的安全水平。对影响正常5G通信的伪基站、无线电干扰等行为

进行监管，对违法行为采取必要的惩罚措施。运营商应对网络基础设施的网络安全负责，根据国际标准和国家安全规

定进行风险管理。对运营商的监管要求需要透明、公平、一致，通过对所有供应商定义统一的网络安全要求，实现全

网安全保障。

GSMA和3GPP联合定义的NESAS提供了权威、统一、开放的通信行业全球统一安全评估标准，可帮助政府监管

者、运营商更加高效地监督和管理本国的网络安全风险。 

当前，越来越多的政府及管制机构正在与相关行业和合作伙伴紧密合作，为制定一套实现5G安全的统一的规则做出努力。

运营商可以根据这套规则进行5G安全策略和机制的整体实施。同时，设备供应商和相关垂直行业的支持也是非常重要的。
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08 通过合作构建安全，共同应对未来挑战

5G正在照进现实，5G也将持续发展。基于4G安全的成功经验，5G安全当前的风险可控状态是全行业共同努力的结果。

面对5G生命周期内的风险控制，需要通过持续的技术创新增强安全解决方案能力，通过标准及生态合作构筑安全系统和网

络。

设备提供商：遵从标准，参考业界优秀实践，集成安全技术，负责制造安全的产品；参与行业安全标准工作；携手客

户及其他利益相关方，支撑运营商保障安全运营和网络韧性。

运营商：负责网络的安全运营和网络韧性，通过安全规划、设计和部署，构建纵深防御的5G网络安全防护体系。运营

商可以通过成熟的技术手段如防火墙和安全网关阻止外部攻击。而对于内部威胁，可以管理、监控和审计所有的厂商

和合作伙伴，以确保内部各网元及网元间的安全。

行业和政府监管机构：整个行业需要合作制定统一标准。在技术上，持续对5G安全场景化的风险进行分析和协议安全

改进；在安全保障上，将网络安全要求标准化，确保这些标准对所有厂商和运营商适用，并且可验证。

华为呼吁全行业共同努力，共担责任、统一标准，制定清晰的监管措施，建立利益相关方普遍认可的安全可靠、开放透

明、合作共赢的5G安全生态。
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缩略语 英文全称 中文

3GPP Third Generation Partnership Project 第三代合作伙伴计划

5G-AKA 5G Authentication and Key Agreement 5G 认证和密钥协商

API Application Programming Interface 应用编程接口

ASC Application Security Control 应用安全控制措施

ASTRIDE Advanced STRIDE ASTRIDE 威胁建模模型

应用安全验证标准ASVS Application Security Verification Standard

BSIMM Building Security In Maturity Model 在成熟模型中构建安全

CERT Computer Emergency Response Team 计算机安全应急响应组

CIoT Cellular Internet of Things 蜂窝物联网

CWE Common Weakness Enumeration 通用缺陷列表

DC Data Center 数据中心

DN Data Network 数据网络

DDoS Distributed Denial of Service 分布式拒绝服务

DoS Denial of Service 拒绝服务

DTLS Datagram Transport Layer Security 数据报传输层安全

EAP Extensible Authentication Protocol 可扩展认证协议

EAP-AKA EAP Authentication and Key Agreement EAP 认证和密钥协商

eMBB enhanced Mobile Broadband 增强移动宽带

ETSI European Telecommunications Standards Institute 欧洲电信标准协会

GDPR General Data Protection Regulation 通用数据保护条例

GSMA Global System for Mobile Communications Association 全球移动通信系统协会

HCS Harmonized Communication and Sensing 通信感知融合

ICSL Independent Cyber Security Lab 独立网络安全实验室

IMSI International Mobile Subscriber Identity 国际移动用户识别码

IoT Internet of Things 物联网

IPD Integrated Product Development 集成产品开发流程

IPDRR Identify, Protect, Detect, Respond and Recover IPDRR 模型

IPsec Internet Protocol Security 因特网协议安全协议

IPX Internet Packet Exchange 因特网分组交换协议

MEC Mobile Edge Computing 移动边缘计算

MEP Multi-access Edge Platform 多接入边缘平台

mMTC massive Machine-Type Communications 海量物联网通信

缩略语
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缩略语 英文全称 中文

NSA Non-Standalone 非独立组网

NESAS Network Equipment Security Assurance Scheme 网络产品安全保障计划

NFV Network Functions Virtualization 网络功能虚拟化

NIST CSF
National Institute of Standards and Technology Cybersecurity 
Framework

美国国家标准与技术研究院网络
安全框架

OAuth Open Authorization 开放式授权

ONF Organization Normative Framework 组织规范框架

OpenSAMM Open Software Assurance Maturity Model 开放软件保障成熟度模型

OSS Operations Support System 运营支撑系统

OWASP Open Web Application Security Project 开放式 Web 应用程序安全项目

PIA Privacy Impact Assessment 隐私影响评估

PNI-NPN Public Network Integrated-Non-Public Network 公共网络集成非公共网络

PSIRT Product Security Incident Response Team 安全应急响应中心

RB Radio Bearer 无线承载

RTBC Real-Time Broadband Communication 宽带实时交互

SA Standalone 独立组网 (5G)

SANS SysAdmin, Audit, Network, Security 系统网络安全协会

SBA Service Based Architecture 基于服务的架构

SCAS Security Assurance Specifications 安全保障规格

SCTP Stream Control Transmission Protocol 流控制传输协议

SEPP Security Edge Protection Proxy 安全边缘保护代理

SOC Service Operations Center 业务运营中心

SS7 Signaling System No. 7 七号信令系统

STRIDE
Spoofing, Tampering, Repudiation, Information Disclosure, Denial 
of Service, and Elevation of Privilege

STRIDE 模型

SUPI Subscription Permanent Identifier 用户永久标识

TLS Transport Layer Security 传输层安全性协议

UCBC Uplink Centric Broadband Communication 上行超宽带

UE User Equipment 用户设备

UPF User Plane Function 用户面功能

URLLC Ultra-Reliable Low-Latency communication 超高可靠性超低时延通信

VM Virtual Machine 虚拟机



参考文献

[1] 3GPP TR 33.899: "Study on the security aspects of the next generation system",

https://portal.3gpp.org/desktopmodules/Specifications/SpecificationDetails.aspx?specificationId=3045

[2] 3GPP meetings for group S3

https://www.3gpp.org/dynareport/Meetings-S3.htm?Itemid=451

[3] GSMA Network Equipment Security Assurance Scheme (NESAS),

https://www.gsma.com/security/network-equipment-security-assurance-scheme/

[4] GSMA 5G Cybersecurity Knowledge Base,

https://www.gsma.com/security/5g-cybersecurity-knowledge-base/

[5] 3GPP TS 33.501: "Security architecture and procedures for 5G System",

https://portal.3gpp.org/desktopmodules/Specifications/SpecificationDetails.aspx?specificationId=3169

[6] 3GPP 5G Security: http://www.3gpp.org/news-events/3gpp-news/1975-sec_5g?from=timeline

[7] 3GPP TR 33.875:“Study on enhanced security aspects of the 5G Service Based Architecture (eSBA)”

https://portal.3gpp.org/desktopmodules/Specifications/SpecificationDetails.aspx?specificationId=3845

[8] 3GPP TR 33.853 :“Study on key issues and potential solutions for integrity protection of the User Plane 

(UP)”

https://portal.3gpp.org/desktopmodules/Specifications/SpecificationDetails.aspx?specificationId=3571

[9] 3GPP TR 33.861: “Study on evolution of Cellular Internet of Things (CIoT) security for the 5G System”

https://portal.3gpp.org/desktopmodules/Specifications/SpecificationDetails.aspx?specificationId=3480

[10] 3GPP TR 33.825: Study on the security of Ultra-Reliable Low-Latency Communication (URLLC) for the 

5G System (5GS) 

https://portal.3gpp.org/desktopmodules/Specifications/SpecificationDetails.aspx?specificationId=3548

[11] 3GPP TR 33.813: “Study on security aspects of network slicing enhancement”

https://portal.3gpp.org/desktopmodules/Specifications/SpecificationDetails.aspx?specificationId=3541

[12] 3GPP TR 33.857 : “Study on enhanced security support for Non-Public Networks (NPN)”

https://portal.3gpp.org/desktopmodules/Specifications/SpecificationDetails.aspx?specificationId=3764

[13] 3GPP TS 33.535 : “Authentication and Key Management for Applications (AKMA) based on 3GPP 

credentials in the 5G System (5GS)”

https://portal.3gpp.org/desktopmodules/Specifications/SpecificationDetails.aspx?specificationId=3690

华为5G安全白皮书 19




