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我们已经看到了业界 5G 技术的初步实现。它提供了许多功能，使

其成为数字化世界的首选平台。和 4G 一样，健全稳固的安全将是

5G 网络的优势之一。然而，仅仅用 4G 的安全特性来构造 5G 安全

是远远不够的，因为 5G 的全方位业务不仅仅是基于 4G 的的扩展。

除了增强的 4G 安全功能之外，5G 还需要全新的安全功能和服务。

现代世界的潮流是数字化和全球化，网络安全是其关键特色之一。

提高网络安全水平意味着促进一个更安全、更繁荣的社会。为了提

供更好的网络安全，需要使用所有必要的工具和手段，而 5G 技术

在其中承担了很大的责任。将移动网络的强大的安全功能开放给垂

直行业，也有利于满足垂直行业的网络及业务的安全需求。当然，

需要以受控的方式进行网络安全能力开放，这样才不会危及运营商，

确保运营商网络自身的运营能力。

我们将展示 5G 安全如何实现两个不同的目标。第一个目标是保护

5G 平台本身。第二个同样重要的目标，是提供方法和机制来保护那

些建立在 5G 平台之上的服务。

前言
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1.1  5G 多样化商业需求
5G 不仅是下一代移动通信网络基础设施，而且是未来数字世界的使能者。5G 并不是一个单一的无线接入技术，也不是几

个全新的无线接入技术，5G 是一个真正意义上的融合网络，无缝支持各种新的网络部署。

•	 eMBB 聚焦对带宽有极高需求的业务，例如高清视频，虚拟现实 / 增强现实等，满足人们对于数字化生活的需求 

•	 mMTC 则覆盖对于联接密度要求较高的场景例如智能交通、智能电网、智能制造，满足人们对于数字化社会的需求

•	 uRLLC 聚焦对时延极其敏感的业务，例如自动驾驶 / 辅助驾驶、远程控制等，满足人们对于数字化工业的需求

Enhanced Mobile Broadband

Gigabytes in a second

Smart Home/Building

Voice

Smart City

Massive Machine Type 
Communications

Ultra-Reliable and Low-Latency 
Communications

3D video and UHD screens

Work and play in the cloud

Augmented reality

Industry automation

Mission-critical applications

Self-driving cars

Future IMT

ITU-T 定义的 5G 用例广泛的支持垂直行业（如交通、物流、自动驾驶、健康、制造业、能源行业、媒体及娱乐业）的数字化，

以及公共事业（智慧城市、公共安全和教育产业）的发展。随着高带宽、低时延、多连接的 5G 网络逐渐普及，将会形成

一个普适性的网络平台，催化各行各业的技术与服务的发展。

移动网络业务范畴的扩展，丰富了电信网络的生态环境，也对移动网络的安全带来了新的需求和挑战。

5G 安全挑战和需求
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业务多样化需要差异化安全保护机制
为了用一张物理网络满足不同的业务需求，网络在统一的底层物理设施基础上通过虚拟化技术生成相应的网络拓扑以及网

络功能，为每一个特定业务类型生成一个网络切片。每一个网络切片在物理上是源自统一的网络基础设施，这样大大降低

了运营商运营多个不同业务类型的建网成本；而在逻辑上切片又是隔离的，逻辑的独立性满足了每一类业务功能定制、独

立运维的需求。

不同的业务会有差异化的安全需求。5G 系统支持多种业务并行发展，以满足个人用户、行业客户的多样性需求。从网络

架构来看，基于原生云化架构的端到端切片满足这样的多样性需求。同样的，5G 安全设计也需支持业务的多样性，满足

差异化安全需求。

网络切片本身也需要安全机制，保证切片的安全运营，用户的正常接入。

多元信任模型和可扩展的身份管理机制
3G 和 4G 时代，主要业务是语音，短信和移动宽带，业务类型相对比较单一。在传统移动通信网络中，网络对用户入网认

证，并作为管道承载用户与服务间的业务认证，用户与网络构成二元信任模型。

5G 时代，移动通信网络不仅仅服务于个人消费者，更重要的是将服务于垂直行业，衍生出丰富的业务。 5G 时代不仅仅是

更快的移动网络或更强大的智能手机，而是链接世界的新型业务，如 mMTC 和 URLLC。在 5G 网络中，将融合传统二元

信任模型，构建多元信任模型。网络和垂直行业可结合进行业务身份管理，使得业务运行更加高效，用户的个性化需求得

以满足。

4G 网络身份管理的主要对象是移动宽带用户，采用以设备为单位的对称密钥管理体制，很好的满足了运营商的要求。 而

5G 网络面临大量新增的 IOT 设备及其可穿戴设备，传统的用户管理机制在开户，认证等方面成本高昂，已经不能完全满

足 5G 用户管理的需求，因此需要进一步扩展的身份管理机制，根据业务特征及其新的安全威胁进行优化。

安全能力开放
业务开放带来安全挑战的同时，也给运营商安全业务带来了更广泛的机会。作为 5G 连接基础设施平台的提供者和运营者，

电信运营商是业务提供商的最佳使能者，是行业客户可信任的商业伙伴。

垂直行业可以直接使用运营商开放的安全能力，降低了一些新型垂直行业的业务门槛和成本，并缩短上市时间。通过安全

能力开放，运营商可以盘活网络资产和基础设施，开创新的利益增长点；可以打破管道化运营和封闭网络模式，以电信网

络为中心构建安全生态系统；提升差异化竞争力，并形成运营商、垂直行业、安全厂商、个人用户的生态链，合作共赢共

创商业价值。
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1.2  5G 网络支撑广连接、高覆盖的物联网接入
5G 网络需要为物联网提供可靠的网络通信服务，海量的物联网设备传感器对连接管理提出了很高要求。例如车联网系统

中的车车通信、车人通信、车路通信和车网通信涉及上亿传感设备的连接，对于保障交通安全、提高城市交通运行效率、

降低污染排放都具有重要意义。大型城市的智能电表装机量过千万，每天从大量电表向电网数据中心上传大量的计量数据。

智能制造要求永久在线、广覆盖、大连接，为连续运转的机器、数量庞大的产品和工人提供随时随地、无处不在的连接，

保证生产各个环节任何位置间的物的连接。

物联网设备数量庞大，无人值守，对网络安全管理和安全防御都带来新的挑战。因此，5G 网络需要为海量的物联网设备

提供安全可靠、成本可控的网络接入模式。

统一安全管理
5G 系统中存在不同的接入技术和终端，从安全管理的角度考虑，一个包含通用安全核心功能的统一安全框架能够更好的

覆盖 5G 网络的整体安全需求。

异构接入网络将是下一代接入网络的主要技术特征之一。多制式、多接入、多站点的接入网络，需要协同 5G、LTE、WiFi 

共存的多制式接入，以及宏站、小站、微站的不同站点形态的并发连接。安全管理需要具备灵活处理异构接入技术的安全能力。

Smart Device

Smart Building

Smart Transport

Smart Energy

Smart Wearable

Smart Home

Smart Vehicle

Smart Industry
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智能化的安全防御
5G 是个开放的网络，海量物联网设备暴露在户外、硬件资源受限、无人值守，易受黑客攻击和控制，因此网络将会面临大

量的网络攻击。如果采用现有的人工防御机制，不仅响应速度慢，还将导致防御成本急剧增加，所以需要考虑采用智能化

的手段防御海量物联网设备的安全威胁。此外，网络攻击日趋自动化，0day 攻击的可能性越来越大， 5G 中需要考虑被动

变主动的安全防御机制。

垂直行业的 IoT 设备，和传统终端相比存在数量众多的特点。在 5G 中需考虑如何应对海量终端被劫持并对网络发起（D）

DoS 攻击。和单个终端发起 DoS 攻击相比，联合海量终端向单一网络节点发起（D）DoS 攻击危害性更大。例如目前

3GPP 正在讨论引入公钥验证终端的永久标识，目的是增强隐私保护，但同时增加了网络节点的运算负荷，如果攻击者滥

用这个功能，利用海量终端同时对网络发起验证请求，（D）DoS 风险将急剧增加

1.3  5G 引入 IT 新技术、新架构带来的安全挑战
为提高通信系统的灵活性、可扩展性和部署速度，5G 网络将引入 IT 新技术、新架构，包括 NFV/SDN 以及服务化架构。

IT 新技术、新架构在使能网络功能的灵活性、可扩展性和快速部署的基础上，也给 5G 安全带来了新的挑战。

系统级的安全保护和访问授权机制
5G 网络中 NFV 虚拟化技术的应用，可进一步简化网络功能的部署和更新，使得部分功能网元以虚拟功能的形式部署在云

化的基础设施上。5G 需要考虑基础设施的安全机制，从而保障 5G 业务在虚拟化环境下能够安全运行；同时定义更好的安

全隔离手段，增强虚拟功能网元之间的安全管理。基于虚拟网络的切片也需要安全机制，保证切片的安全运营，用户的正

常接入。

5G 服务化架构将网络功能进行解耦，并定义通用的服务化接口，支持各网络独立扩容、独立演进、按需部署，支持在被授

权的情况下灵活调用各服务化网络功能。因此 5G 需从整体安全架构的角度考虑网络功能发现、授权和调用的安全。

全新的端到端安全评估
考虑到运营商网络的系统开放性和设备的多样性需，在软硬件解耦、虚拟化的环境中部署网络功能，要进行谨慎的安全评估。

虽然 4G 也提出了端到端安全评估的概念，但是 4G 安全评估标准不适用虚拟化网络功能设施，以及系统级的评估。因此，

5G 安全需要全新的端到端安全评估机制，来保障引入 IT 新技术后 5G 网络的安全部署。
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5G 安全架构需进行以下变革，来支持 5G 拓展行业用户，应对 5G 海量物联网终端带来的安全挑战，在网络 IT 化环境中

提供端到端的安全保护和防御手段。

2.1  5G 安全新特性

2.1.1 可扩展的身份管理机制
5G 需要多元化的身份管理机制和可扩展的身份管理框架，来应对垂直行业和海量物联网终端带来的的安全管理需求。

多元化的身份管理机制
为行业用户提供分层身份管理机制

未来运营商可以对行业用户的大量 IoT 终端采用分层的身份管理方式， 即运营商管理行业用户身份，而行业用户管理终端

用户身份，行业用户与运营商协作共担用户管理责任。这样，对于同一个行业用户的海量终端，网络的认证和授权都可以

关联到同一个行业用户，从而方便的进行计费管理。行业用户可以在运营商许可的范围内，灵活的增加、减少终端，满足

自身行业拓展的需要。

为个人用户提供以用户为单位的身份管理机制

未来个人用户可能同时拥有多个 IoT 设备，允许用户对自身的多个设备（如可穿戴设备）在一定范围内进行灵活的管理，

包括设备的入网和服务属性等，如允许流量以在线和离线的方式在用户的不同设备之间共享。同一个用户的不同设备所使

用的身份应该是相互关联的，他们的认证和授权也可以通过这个用户的身份标识进行关联，统一管理。

业务和网络架构的变化驱动 5G 安全架构变革
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基于 (U)SIM 的可扩展身份管理框架
面向传统 eMBB 设备，基于对称钥的身份管理机制将得以延续

5G 中 eMBB 业务的主要服务对象仍然是移动宽带用户，4G 中采用的基于对称钥的身份管理方式可以满足这种业务需求。

对称钥身份也可以帮助运营商管理设备，以及进行其他类型的身份信任状的发放。因此，即使 5G 需要多元化的身份信任

状和身份管理，基于 (U)SIM 卡以及对称钥的身份管理方式在 5G 时代将得以延续并将发挥重要作用。

面向海量物联网设备，需要支持基于非对称钥的身份管理机制

物联网是 5G 网络最重要的场景，包括 mMTC 和 uRLLC。 基于对称密钥的身份管理方式 , 存在认证链条长，身份管理成

本高等问题，不利于运营商网络与垂直行业的融合，也不利于对海量物联网设备时有效支持。因此，面对 5G 物联网海量

设备，我们需要引入基于非对称钥的身份管理机制，让运营商能够灵活高效的管理行业用户的 IoT 终端和可穿戴设备，缩

短认证链条，提高海量设备网络接入认证效率。

对称钥和非对称钥的身份管理功能在网络侧可能会根据不同的业务切片进行部署，但运营商需要建立统一的身份管理体系。

2.1.2  安全功能的灵活调用和编排
如果 5G 网络具备保证各项业务安全的安全机制，并将其分解为模块化的、可调用的、可组合的安全能力，则在创建新业

务时可以通过部署编排相应的安全能力，构建满足该业务安全需求的安全机制和防护措施。

在网络安全能力模块化的、可调用的、可组合的基础之上，垂直行业也可以灵活的调用所需的安全功能，满足特殊的安全需求。
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安全功能的快速部署和调用
基于服务化架构，可以将网络具体安全功能或者能力进行独立的服务化定义，使得其他功能在授权的基础上，可以调用此

安全功能或能力。这里安全功能或能力可以包括用户身份管理、认证鉴权，密钥管理及安全上下文的管理等等。安全功能

的服务化定义增强了安全功能的精细灵活化管理，支持灵活调用，同时支持对调用安全功能的授权。

5G 业务安全需求的多样性也使得安全配置和管理变得复杂，如果还依靠人工来配置、管理和响应，会导致低效率和高成本。

所以，在网络功能自动化管理的基础上，也需要安全能力管理自动化，包括安全功能的部署、编排、配置、调用等。

安全能力开放
作为普适性的全连接网络，5G 将比上一代网络更加开放，而网络能力开放需要相应安全保障。更进一步，可以将安全能力

同网络能力一样开放给垂直行业使用。

安全能力开放要求 5G 网络内的安全功能以模块化的方式部署，并能够通过相应接口方便调用。通过组合不同的安全功能，

可以快速提供安全能力以满足多种业务的端到端安全需求。通过安全能力开放，垂直行业可以直接安全地部署业务，从而

降低了业务门槛并缩短部署时间。运营商则可以充分利用网络安全基础设施，丰富业务体验，与垂直行业一起共同创造和

分享价值。这里安全功能或能力可以包括用户身份管理、认证鉴权，密钥管理及安全上下文的管理等等。

2.1.3  敏捷高效的分布式安全部署
海量物联网设备对 5G 安全带来了新的威胁和挑战，包括大规模的网络攻击行为，海量设备认证信令风暴等。为了应对上

述安全威胁和挑战，5G 安全架构需考虑支持分布式安全机制，，即根据防御、安全管理等需求部署分布式安全功能。分布

式安全功能包括分布式认证和分布式防御。		

分布式认证机制 
作为 5G 重要业务场景，海量物联网设备同时接入认证将会对网络的数据处理提出更高的要求。而传统集中式的认证机制中，

每次设备的认证都需要调用核心身份管理节点，从而造成针对此节点的信令冲击。因此， 5G 安全架构需要分布式的认证

机制，应对海量设备的认证需求。分布式认证机制具体体现在，对于设备的认证可以通过多个分布式的认证节点并行执行，

从而减少对于核心身份管理节点的访问，支撑海量设备的高效认证。分布式认证节点的部署可以根据海量物联网设备的分

布情况进行灵活化的部署，降低网络的认证成本和复杂度。分布式认证机制可以采用基于证书的安全机制，也可以采用基

于身份的安全机制。

分布式安全防御
分布式安全防御技术的理念是通过在网络边缘节点部署安全防御能力， 从更靠近源头的地方扼制攻击行为，实现更敏捷的

安全防御。具体体现在，为满足海量物联网设备的接入防御机制，5G安全可将安全防御能力部署在更靠近IoT设备的接入点，

如 RAN 或者 Edge DC。防御能力包括 DDoS 防御机制，分布式杀毒防御技术等。此方式可及时的应对设备的攻击行为，

降低海量设备的接入攻击威胁。
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2.1.4	切片安全机制
网络切片是 5G 及未来通信网络中的一项重要使能技术，其面向业务配置网络的特性可以有效地助力垂直行业进行数字化

转型。切片安全同样是可配置、可裁剪的。切片安全本身可以为网络提供快速、差异化的、可裁剪的安全功能、性能、安

全保护机制，从而用一套网络设施满足千差万别的应用、行业的需求，使能垂直行业快速推出安全新业务、使能客户简化

安全运维、降低运营成本。

切片网络中的基础设施是共享的，除了共享带来的巨大优越性以外，同时带来一些潜在安全风险，网络切片是一个打通了

各个子域的一组网络功能，资源，及连接关系构成的有机整体。各个子域都会有各自的安全风险及防护需要考量，如切片

的终端部分安全、接入网安全、核心网切片安全和承载传输网切片安全等。端到端切片安全更重要的也应该是横向整体的

考虑。 

切片安全的差异化机制
不同终端的安全功能、性能、安全保护的需求在不同的应用场景可以是完全不同的。例如，用于视频播放的 eMBB 终端，

对终端认证、加解密的安全需求同 LTE 类似；而传感器式的终端，由于计算能力有限、安全需求不高及成本敏感，需要有

轻量级的认证、加解密算法；对于可靠安全通信，终端则需要快速接入认证、强加密算法的支持。 因此，切片安全首先需

要提供不同终端的安全差异化保护。

切片的安全隔离
切片的特征是切片和切片之间在逻辑功能上是分离的，但在物理资源上是共享的。因而切片安全的首要问题是如何做到网

络切片之间的安全隔离。如果没有隔离，拥有某个切片访问权限的攻击者，可以以此切片为跳板，攻击其他的目标切片。

比如，攻击者可以利用其合法接入的某个切片来非法占用目标切片的资源，导致目标切片不能正常对其合法用户提供服务。

另外，在一个终端同时接入不同切片的场景，没有切片的隔离可能导致数据机密性（数据泄露）和完整性遭到攻击。

切片的隔离最先要考虑的是在切片的生成阶段。一个切片可以横跨多个子域：如终端、接入网、核心网、承载网等，各个

子域的隔离都需要考虑，并进行资源的统筹安排，以达到一致的、端到端的隔离要求。其次，在实际业务运行时，终端与

切片网络的网元交互、安全协议、流程，都需要考虑到相应的隔离。

Application 
Server

RAN Central Office DC
(Edge DC)

Switch Local DC
(Front End)

Regional DC
(Back End)
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终端访问切片控制
端到端切片的主要目的之一是支持多样化的商业模式、满足不同行业、不同应用的需求。由于切片以及终端的多样性，终

端访问切片的控制方式也将是多种多样的，保证用户设备能适时接入切片，同时得到应有的访问安全防护，防止受到外界

的攻击。

切片管理面安全
切片管理面安全主要是保护切片在整个生命周期的安全。切片的生命周期包括四个阶段：准备、配置与激活、运行、撤销。

在切片生命周期每个阶段都存在安全风险。比如，攻击者可以通过恶意软件攻陷切片模板，从而威胁到其生成的所有网络

切片实例 ；攻击者也可以通过配置接口在配置或运行阶段攻击切片；切片在撤销阶段，如果不恰当处理，攻击者可以获得

机密数据。因此，管理面的安全对整个切片网络至关重要。

在面向垂直行业的切片中，一些垂直行业有自行管理切片及切片安全能力的诉求。切片网络需要具备为不同切片提供不同

安全特性的能力并对管理接口提供有效的安全保护。

2.1.5	主动智能的联动安全防御机制
5G 网络的复杂性和开放性、海量物联网设备的接入、行业用户安全需求的多样性使得安全管理的复杂度和工作量大增。依

赖人工进行安全管理可能会导致响应慢、成本高等问题。因此，我们建议 5G 网络需要考虑引入基于智能化的主动防御技术，

结合 IT 网络防御机制，形成一个基于统一情报威胁分析的，支持 ICT 联动的网络智能防御系统。

智能的异常检测、综合的威胁分析
5G 网络的复杂性和开放性使得安全威胁的种类大大增加，引入人工智能来检测未知攻击、复杂攻击的需求更为强烈。在网

络的软件化、虚拟化背景下，复杂攻击的检测溯源需要使用机器学习的方法将虚拟机异常监控、恶意代码检测与核心网流

量异常检测结合起来。智能的检测、综合的分析系统、代码、流量的异常。

ICT 安全情报协同
为了快速应对安全威胁，运营商之间、运营商与厂商之间、运营商与行业用户之间需要联动，实时交换安全情报，实现安

全协同的自动化、智能化。例如，在运营商网络检测到异常终端时，可以将终端异常状态及时通知行业用户，行业用户来

打补丁或清除恶意代码；运营商和行业用户之间通过人工智能直接交换异常信息，联合分析异常，定位攻击，可以提高效率，

减少人工介入操作带来的响应时延。

建立自动化防御
网络的各层各域将会部署漏洞扫描、安全加固、防火墙、恶意代码检测、流量异常检测等多种安全功能。多种安全功能之

间的协同会变得异常复杂，人工智能的引入可以大大提高效率，提高从安全监控，到安全检测分析、攻击阻止、攻击隔离、

攻击预防等各环节的自动化程度，实现敏捷的安全管理。

2.2  对 4G 安全特性的延续和增强
eMBB 是 5G 网络的主要形态之一。 它也是 4G 网络的直接扩展。 因此，基于 4G 安全特性，可以构建 eMBB 的安全功能

是很自然的。 5G 的标准分阶段开发，eMBB 在第一阶段占主导地位。 因此，eMBB 安全性在第一版 5G 安全标准中起着

重要作用。 综上所述，一种构建 5G 安全性的自然方式是从 4G 安全性开始，并根据新的 5G 安全需求进行扩展。
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基于 (U)SIM 卡的可信根可在 eMBB 场景下继续沿用
用户永久身份 ID 和根密钥是身份管理和认证的基础。针对 4G 的终端应用，基于 (U)SIM 的身份管理机制可提供根密钥安

全存储保护和互操作的安全环境。同时基于 (U)SIM 的认证机制，可建立设备与网络的双向认证。因此，针对 5G 中 eMBB

等业务类型，4G (U)SIM 身份管理和认证机制可以延续使用。

需要考虑新的终端形态
4G 用户终端在密钥存储、安全参数传递和安全运算等都支持在安全保护的状态下执行，5G 用户终端可延续这些已有 4G

用户终端的成熟安全机制。同时，可预见 5G 将引入各种硬件资源受限、低成本、低功耗的 IOT 终端，继续沿用传统移动

终端的安全机制已不可取，需要设计出更轻量化的数据保护和安全传输机制。

建议增强网络设备安全
4G 网络环境下基站处在相对不安全的位置，要求基站支持在安全的环境下进行设备启动、密钥存储、安全运算，以应对来

自网络的攻击。5G 需延续 4G 基站设备安全环境的能力。另外，5G 中也包括其他海量网络设备的参与，以及 NFV 的部署。

因此对于网络设备的基础安全能力，5G 需延续并根据网络设备部署方式的不同进一步增强。

需考虑应对未来的密码算法攻击
网络接入安全，可应对来自空口的攻击包括 UE 到 AN 的空口信令和用户数据的安全保护，UE 到 CN 的信令保护，以及

UE 的移动性管理安全。此类保护属于移动通信的基本安全需求，5G 安全需继续延续。同时针对未来更强的安全算法攻击

方法，5G 可以考虑采用更长的安全密钥或采用更强的安全保护算法。

需考虑服务化架构下的新协议
作为回传网络和核心网数据通信的底层保护方法，网络域安全提供了安全端到端的隧道建立机制，以及信任关系建立机制。

5G核心网需同样支持网元与网元之间，以及安全域与安全域之间的数据传输，因此成熟的网络域安全机制仍旧可延续。另外，

5G 安全也需考虑基于服务化架构下网络域的安全机制，以及不同运营商网元之间安全通信的方法。

2.3	 面向业务构建可扩展、可编排的智能 5G 安全架构框架
5G 安全架构应该以早期的 eMBB 场景下的核心安全功能为基础，扩展到对 mMTC 和 uRLLC 场景的支持，面向业务构建

可扩展、可编排的智能 5G 安全架构，实现差异化安全能力的快速部署和安全能力开放。

5G 安全架构设计原则
在 5G 网络架构之上叠加逻辑安全架构。安全架构应以通信网为基础，针对 5G 整体特征进行安全防护设计。5G 功能相对

解耦于其他网络特征或功能，在不影响 5G 整体的情况下具有一定的自我更新和扩展能力。

分域、分面设计安全架构。遵循通信网分域、分面的协议设计原则，将安全特征嵌套其中，这样可以高效调用安全功能；

在 5G 架构中，越来越呈现这样一个趋势，逻辑安全功能往往独立于其他网络功能。因此我们可以这样解释 5G 网络安全面，
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即为一组独立的安全功能，这些安全功能在运营商网络中可以进行单独部署、配置或定制。同时从安全视角考虑风险级别，

在设计上应进行安全边界防护设计，并将防护措施部署在靠近潜在攻击点的位置，提高反应速度、缩小影响范围。

可扩展、可编排的安全架构。不同的业务场景和用户对安全的期望不同，同时不同的时间和事件也可能触发安全功能的提

升或降低、安全能力的增多或减少，弹性可伸缩、可编排与可扩展的安全架构才能够支撑业务的灵活和快速部署。

原子化、服务化的安全接口，安全能力对外开放。基于 5G 服务化架构，安全作为 5G 中的逻辑能力，同样需要提供可以

被调用的接口，并可以面向垂直行业提供安全能力的开放。

端到端全业务安全管理体系。管理面对单点网络设备的安全和全网安全进行管理，建立一套完善和安全级别高的端到端管

理体系是全网安全基础和必要的条件。

5G 安全架构框架图
本文中的 5G 安全架构框架，在 eMBB 场景下的基础安全功能上进行扩充以支持切片安全和安全能力开放，应对 mMTC

场景及 uRLLC 场景的安全需求和挑战，使网络的安全管理更加智能化。蓝色虚线框内的基础安全功能对应 3GPP5G 安全

TR33.899 version 1.3.0 中的” Overview of 5G security architecture”章节。灰色实线框表示垂直行业业务提供商相关

的安全功能和接口，其他的功能和接口属于移动运营商的范畴。
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三个安全面，两个安全机制：

在 5G 架构中，越来越呈现这样一个趋势，逻辑安全功能往往独立于其他网络功能。因此我们可以这样解释 5G 网络安全面，

即为一组独立的安全功能，这些安全功能在运营商网络中可以进行单独部署、配置或定制。

管理系统安全面
在传统的管理面安全基础能力（如账号口令、安全日志等）之上， 5G 安全架构中的管理面安全需要具有以下能力。

面向业务的安全功能编排

在生成网络及网络切片的生命周期管理过程中，管理面的“安全功能编排”功能根据业务提供商的安全 SLA，差异化剪裁

安全功能和安全保护机制，在相应的业务切片内对网络的安全功能进行编排，高效的部署切片所需的安全功能。

安全功能编排功能从北向接口获取安全 SLA，根据安全 SLA 生成安全策略，进行相应切片的安全功能的组建，并且通过对

应的网络安全功能编排接口分别在运营商归属网络、服务网络、接入网络进行安全功能的编排策略下发。网络控制面安全

根据安全编排策略配置切片内相应的安全保护机制。

安全 SLA 的获取过程应该依附垂直行业 SLA 的获取过程，同时，安全功能编排和的过程应该依附切片中其他网络功能的

编排过程。

可扩展的身份管理

可扩展的身份管理机制继续沿用基于 (U)SIM 卡的身份管理，同时支持基于非对称钥的身份管理机制，对行业、用户、终

端的身份进行统一的管理。

eMBB 终端将继续沿用对称钥进行的身份管理，对于行业用户的物联网终端，可以考虑采用非对称身份管理机制，运营商

基于全局公钥对行业用户分发身份，再委托行业用户对物联网终端进行远程身份管理。

用户数据安全面
在传统的用户面安全基础能力之上， 5G 安全架构中的用户面安全需要具有以下能力。

面向业务的差异化安全保护

根据安全策略剪裁用户面的安全保护机制，以满足不同的业务差异化的数据传输保护需求。运营商网络应根据安全功能编

排功能下发的业务安全策略，在控制面配置用户设备和网络之间的用户面数据保护机制，如，密钥长度、密码算法等，并

在用户面实施策略对应的安全保护。应由运营商网络负责根据业务安全策略、网络策略、终端策略，来决策、协商、配置

适当的用户面安全保护机制。

控制信令安全面
在传统的控制面安全基础能力之上， 5G 安全架构中的控制面安全需要具有以下能力。

运营商灵活调用安全功能

根据管理面的安全编排策略，基于服务化架构、虚拟化技术，灵活部署网络安全功能。基于灵活的安全功能部署和调用，

高效的提供安全能力开放。
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根据业务安全策略、网络策略、终端策略，来决策、协商、用户设备和网络之间的数据保护机制，如，用户面保护的密钥长度、

密码算法等。

面向物联网设备，支持可扩展的认证机制和远程身份管理

基于多元化的身份管理机制，进行物联网设备 / 可穿戴设备的远程身份管理，并提供基于对称钥、可扩展支持非对称的认

证机制。

切片管理安全机制
切片管理面安全广义上讲主要包含三个方面：1）切片安全即服务（Slicing Security as-a-Service or SSaaS）2）切片生

命周期的安全 3）切片的智能安全运维。SSaaS 可以使能运营商为垂直行业提供差异化、可定制的安全套餐；监测安全套

餐性能；根据需求或监测结果，及时调整增强套餐或删除部分配套、调整资源配置。安全套餐可以包括加密算法、参数、

配置黑白名单、认证方法、隔离强度等等。SSaaS 是通过管理面的专门接口为垂直行业提供服务，这个接口必须有充分的

安全保证，只有经过认证、授权的签约客户才能使用。

切片生命周期的安全是保障切片在设计、生成、激活、运行、终止等状态的安全并防止潜在的软件漏洞造成的影响、安全存储、

安全释放资源。

切片的智能安全运维主要是通过安全感知及监测等技术手段，对切片进行自动化的安全功能编排、安全策略控制、告警。

主动智能安全防御机制
网络智能安全控制中心调度协同安全部件，在运营商网络和垂直行业间，基于安全事件进行信息共享与安全策略控制。通

过实现安全部件分布式部署，安全防策略自动化配置，使 5G 网络的安全防御由人工被动应对变为智能主动防御，形成统

一联动安全防御机制。
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华为积极推动 5G 安全标准化
共建 5G 安全生态

未来更加多样化的业务场景和新型网络架构将驱动 5G 安全架构变革，也驱动业界共同构建新的安全生态来确保 5G 网络

服务各行各业数字化转型的要求。 

•	 首先希望各国立法机构加强安全法规政策建设，完善网络安全生态基础 

•	 同时希望传统电信标准组织和各垂直产业组织积极合作，互通有无，构建健康的安全标准生态，共同提升产品和解决方

案的安全防护能力 

•	 最后希望业界推动不同领域技术积极碰撞，共享技术创新成果，加快安全技术升级速度，共同为 5G 提供最佳安全解决

方案

3.1	 端到端安全评估体系
根据标准进行安全评估是保证 5G网络安全的有效方法。全球统一的安全评估标准可以整合业界最佳安全实践，进而提升全行业的安全等

级。同时，全球统一的安全评估标准也有助于减少单独的认证，从而降低全行业的认证成本。

5G的安全评估标准应该涵盖“端管云”三部分，以支持构建 5G端到端的安全评估体系。

“端”和“云”：5G 网络将承载更多的业务，各种类型的终端设备都将接入 5G 网络。同时，5G 网络也开放和第三方应

用的接口。不安全的终端设备和第三方应用将对 5G 网络带来风险。终端设备和第三方应用的安全评估标准将有助于解决

这些风险。

“管”：虚拟化技术将在 5G 网络设备中广泛应用，5G 网络设备的安全评估标准需要能够评估利用虚拟化云技术实现的

5G 网络设备的安全性。
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总结
本文介绍了 5G 安全的新特性，如可扩展身

份管理，分布式身份认证，网络切片安全等，

5G 安全架构框架也展示了 5G 安全在为多

样化服务提供保护方面有巨大潜力。4G 甚

至更早期的网络接入安全特性得以继续在

5G 安全框架中得到充分利用。

我们可以得出这样的结论，5G 不仅催生新

的数字化行业，还在网络安全方面向前迈

进一大步。 5G 将为促进现代社会的网络安

全、业务安全的进步做出更大贡献。
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